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1.1. Jak uzyskac dostep do aplikacji SMK?

Aby uzyskac¢ dostep do aplikacji nalezy:

e Byc pracownikiem medycznym (lekarzem/lekarzem dentystg),

e Posiadac¢ adres email,

e W przegladarce internetowej wpisac¢ adres https://smk.ezdrowie.gov.pl,

e Zarejestrowac konto w aplikacji SMK i zalogowac sie do systemu uzywajac Loginu i
Hasta (P2 SA) lub profilem zaufanym e-PUAP.

Aplikacja SMK jest dostosowana do wymagan WCAG 2.0 (Web Content Accessibility
Guidelines - pol. wytyczne dotyczace utatwien w dostepie do tresci publikowanych
w internecie), co oznacza, ze zostata zaprojektowana z myslg o przeciwdziataniu wykluczeniu

cyfrowemu i petnej dostepnosci dla oséb z dysfunkcjami.

1.2. Co bedzie potrzebne?
Do korzystania z aplikacji niezbedne s3a:

e Dostep do Internetu,

e Adres email,

e Zainstalowana wersja oprogramowania Java 7 Update 80 lub 8 Update 45

e Przegladarka internetowa obstugujaca ,jave” Mozilla FireFox 39, Internet Explorer 11

lub ich nowsze wersje.



2. Rozpoczecie pracy z aplikacja

Krokiem koniecznym do tego, aby mdc korzystac z aplikacji SMK, jest zalogowanie sie przy do
systemu. Ponizej opisany zostanie proces logowania do systemu, rejestracji nowego

uzytkownika oraz wylogowania sie z aplikacji.

2.1. Logowanie do aplikacji

Zalogowanie sie do aplikacji SMK jest mozliwe po uruchomieniu przegladarki internetowe; i
wpisaniu w pasku adresu https://smk.ezdrowie.gov.pl. Na ekranie pojawia sie pola ,zaloguj

siew P2.
Rysunek 1. Ekran logowania do aplikacji
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Po uzyciu funkcji system poprosi nas o wybdr sposobu w jaki uzytkownik chce sie

uwierzytelni¢. Dostepne mozliwosci to: ,Certyfikat”,, ,Login/Hasto”, ,,e-PUAP”.

Rysunek 2. Ekran sposobu uwierzytelniania uzytkownika w Systemie
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W wypadku wpisania niepoprawnych danych w jednym ze sposobdw uwierzytelnienia
system wyswietli komunikat. W takim wypadku nalezy klikng¢ przycisk OK, a nastepnie

ponowi¢ operacje logowania.



Rysunek 3. Komunikat btedu podczas logowania do systemu
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W przypadku logowania do systemu za pomocga ,Login/Hasto”, gdy po kolejnych prébach

logowania wyswietla sie komunikat o btedzie, uzytkownik moze skorzysta¢ z odzyskiwania

hasta. W tym celu nalezy skorzystac¢ z funkcji ,,nie pamietam hasta” znajdujgcego sie pod

funkcjg ,zaloguj sie w P2” na stronie gtéwnej. Po zastosowaniu funkcjonalnosci Uzytkownik

zostanie przeniesiony na strone Systemu Administracji P2, gdzie bedzie mozliwe skorzystanie

z procedury zmiany hasta.

Po poprawnym zalogowaniu sie do systemu, uzytkownik zostanie poproszony o wybér roli w

jakiej chce wystepowac w systemie, a w przypadku nieposiadania zadnych uprawnien do rol,

uzytkownik zostanie przeniesiony na strone startowg w ,,Roli Zerowej”.

Rysunek 4. Ekran wyboru kontekstu roli w systemie
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Rysunek 5. Ekran startowej w ,,Roli Zerowej”
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2.2. Rejestracja nowego uzytkownika

Rejestracja uzytkownika w Systemie jest mozliwa poprzez ztozenie elektronicznego wniosku
dostepnego na stronie logowania do aplikacji. W tym celu nalezy klikng¢ przycisk Zatédz

konto. Po wybraniu akcji wyswietli sie formularz rejestracyjny dla nowego uzytkownika:



Rysunek 6. Wniosek o zatozenie konta uzytkownika
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Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (tekst jednolity: Dz.U. z 2015, poz. 2135 ze zm.), przyjmuje do wiadomosci, iz:
- zgodnie z art. 30 ust. 3 | 4 ustawy o Sioz, administratorem danych w SMK, w rezumieniu ustawy o ochronie danych osobowych, jest Minister Zdrawia, ul. Miodowa 15, 00-952
Warszawa, natomiast systemu, 1. za techniczno-organizacyjna abshugg SMK, jest Centrum Systemow Infarmacyjnych Qchrony
Zdrowia.
- Pani/Pana dane osobowe przetwarzane bgda w celu | zakresie zalozenia konta, korzystania 2 SMK | realizacji zadan h, w w art 30 ust. 1
ustawy o sioz,
- posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania,
- podanie danych asobowych do systemu SMK jest dobrowolne
[m]
\ J
216z wniosek o zatozenie konta Powroét do ekranu logowania
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We wniosku nalezy wypetni¢ nastepujgce sekcje (pola obowigzkowe):

1. Dane osobowe,
2. Adres,
3. Adres korespondencyjny,



4. Kontakt,

5. Oswiadczenia.

Pole ,,Opcjonalny identyfikator P2” jest polem nieobowigzkowym. Uzytkownik posiadajgcy
konto na P2 zobowigzany jest do podania loginu konta z P2 SA celem powigzania go z

kontem Systemu SMK.

Uzytkownik nie posiadajgca jeszcze konta w P2 SA pozostawia pole ,Opcjonalny identyfikator
P2” niewypetnione. Podczas zaktadania konta w SMK konto na P2 SA zostanie utworzone z

automatu.
A nastepnie klikna¢ przycisk Ztéz wniosek o zatozenie konta.

Whniosek o zatozenie konta moze by¢ ztozony jedynie w wersji elektronicznej. Ztozenie

whniosku nie wymaga uzycia podpisu elektronicznego.

Na podany we wniosku adres email zostang wystane dane potrzebne do pierwszego

logowania sie w aplikacji.

Niepowodzenie w zatozeniu konta moze by¢ spowodowane nieprawidtowosciami, ktore
wyniknety w trakcie procesu przetwarzania wniosku o zatozenie konta uzytkownika. W takim
przypadku uzytkownik zostanie poinformowany o szczegdtach niepowodzenia droga

emailowa.

2.3. Wylogowanie z aplikacji

Po zakonczeniu pracy z Systemem, nalezy wylogowac sie z aplikacji, aby uniemozliwié
osobom niepowotanym ewentualny dostep do danych wrazliwych. W tym celu nalezy
wybrac przycisk Wyloguj umieszczony w prawym goérnym rogu ekranu. Po wykonaniu tej

czynnosci, uzytkownik zostanie wylogowany i przekierowany do ekranu logowania.



3. Absolwent

3.1. Uzytkownik

3.1.1. Wniosek o nadanie uprawnien

Uzytkownik posiadajgcy aktywne konto w SMK moze korzystac z funkcjonalnosci aplikacji, po
uzyskaniu Hasta i Loginu w procesie rejestracji i wypetnieniu Whniosku o modyfikacje

uprawnieri. W tym celu nalezy zalogowac sie do Systemu, i wykona¢ nastepujgce kroki:

N\

. Klikng¢ ikone Wnioski o modyfikacje uprawnien
$
. Klikng¢ ikone Nowy wniosek o modyfikacje uprawnien
. Wypetni¢ Wniosek o modyfikacje uprawnien

’ Podpisaé wniosek i wystac

J
’ Po weryfikacji potwierdzonej drogg mailowa, zalogowac sie ponownie do aplikacji
/4

3.1.1.1. lkona Wnioski o modyfikacje uprawnien

A\
. Klikng¢ ikone Wnioski o modyfikacje uprawniert
)

. Klikng¢ ikone Nowy wniosek o modyfikacje uprawnien
‘ Wypetni¢ Wniosek o modyfikacje uprawnien

. Podpisaé wniosek i wystac

J
. Po weryfikacji potwierdzonej drogg mailowa, zalogowac sie ponownie do aplikacji
/4

Pierwszym krokiem do ztozenia Whiosku o modyfikacje uprawnieri jest uzycie

funkcjonalnosci Wnioski o modyfikacje uprawnien znajdujacej sie w Menu Gtéwnym.
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Rysunek 7. lkona wniosek o modyfikacje uprawnien
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Po wybraniu funkcjonalno$ci Wnioski o modyfikacje uprawnien wyswietla sie lista dotychczas

utworzonych wnioskéw, w ktérych uzytkownik ma mozliwosc:

e Podgladu istniejgcych przy uzyciu funkcji Szczegéty,
e Edytowania szkicow wnioskow, za pomocg przy uzyciu funkcji Edytuj,
e \Whnioskowanie o nowe uprawnienia, za pomoca funkcji Nowy wniosek o modyfikacje

uprawnien.

Aby wykona¢ jedng z akcji Szczegdty lub Usun nalezy klikngé przycisk rozwin w kolumnie

Akcje, a nastepnie wybrac jedng z akcji.
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Rysunek 8. Lista wnioskéw o modyfikacje uprawnien
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3.1.1.3. Wypetnianie Nowego wniosku o modyfikacje uprawnien

A\
‘ Kliknac¢ ikone Whnioski o modyfikacje uprawnien
\

‘ Klikna¢ przycisk Nowy wniosek o modyfikacje uprawnien

. Wypetni¢ Wniosek o modyfikacje uprawnien

‘ Podpisac wniosek i wystac

J
‘ Po weryfikacji potwierdzonej droga mailowg, zalogowac sie ponownie do aplikacji
/4

Po kliknieciu ikony Nowy wniosek o modyfikacje uprawnien, aplikacja przenosi uzytkownika

do ekranu formularza, ktéry sktada sie z pieciu czesci:

1. Dane osobowe,

2. Adres,

3. Adres korespondencyjny,
4. Kontakt,

5.

Informacje dodatkowe

Nalezy wypetni¢ niezbedne pola widniejagce na formularzu. System czes$¢ pdl (dane
teleadresowe) pobierze z Profilu Uzytkownika, bez mozliwos¢ ich edycji. W przypadku
niezgodnosci danych nalezy dokonaé najpierw zmian w profilu, a nastepnie utworzy¢ nowy

dokument.
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Dla uzytkownikéw bedgcych Absolwentem w czesci formularza ,Informacja dodatkowa”

powinni wybrac:

— Grupe biznesowg , Absolwent”
— Grupe funkcjonalng ‘Uzytkownik’
— Jednostke akceptujgcg wniosek — w tym wypadku bedzie wybrana wtasciwa

Okregowa lzba lekarska lub Naczelna Izba Lekarska.

Polami obowigzkowymi roli s3:

— Grupa biznesowa,
— Grupa funkcjonalna,

— Podmiot, do ktérego przynalezy wnioskujacy.

W celu wybrania jednostki akceptujgcej uzytkownik grupy funkcjonalnej ,Absolwent”
zobowigzany jest do zaznaczenia checkboxa , OIL” a nastepnie uzy¢ funkcjonalnosci ,wybierz”
w polu Nazwa. Po jego wybraniu, aplikacja przekierowuje uzytkownika do listy profili
samorzadu lekarskiego, gdzie uzytkownik zostanie zobowigzany do wybrania wtasciwe]

Okregowej Izby Lekarskiej.

W przypadku braku mozliwosci wskazania wtasciwego samorzagdu uzytkownik zobowigzany
jest do zaznaczenia checkboxa ,NIL” a nastepnie uzy¢ funkcjonalnosci ,wybierz” w polu
Nazwa. Po jego wybraniu, aplikacja przekierowuje uzytkownika do listy profili samorzadu

lekarskiego, gdzie uzytkownik zostanie zobowigzany do wybrania Naczelnej Izby Lekarskiej.

Po pojawieniu sie na liscie wtasciwej jednostki w zaleznosci od wybranej grupy
funkcjonalnej, nalezy klikng¢ przycisk rozwin w kolumnie Akcje w wierszu tej jednostki, a

nastepnie przycisk Wybierz. System powrdci nastepnie do aktualnie wypetnianego wniosku.
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Rysunek 9. Wniosek o modyfikacje uprawnien
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Po wypetnieniu pierwszej strony uzytkownik powinien uzy¢ funkcji ,dalej” umozliwiajacej
dalsze wypetnienie wniosku spersonalizowanego do odpowiedniej grupy osdb ubiegajgcych

sie o okreslone role w systemie.

Kolejna strona kwestionariusza spersonalizowana jest do odpowiedniej grupy biznesowe;j
tym samym dla roli ,Absolwent” konieczne jest wypefnienie sekcji Miejsce zatrudnienia
(rysunek 10)

Rysunek 10. Wniosek o modyfikacje uprawnien - kolejny etap wypetniania Wniosku o modyfikacje uprawnien

Wniosek o modyfikacje uprawnien

— Miejsce zatr

Miejsce zatrudnienia

‘/fo / Miejscowose Ulica Kod pocztowy
| : | | | ]
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el L ] L 1
modyfikacie <Wybierz> v

JH—

Ny winicsek o
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upravmien

W zwigzku ze zmianami zaproponowanymi przez Samorzady Lekarskie sekcja Miejsce

zatrudnienia zostanie zamieniona na sekcje Ukoniczona Uczelnia Medyczna

Podczas wypetniania wniosku uzytkownik ma mozliwosc:

e Anulowania wprowadzania wniosku, przy pomocy funkcji Anuluj — rezygnacja z tworzenia

whniosku.

e Zapisania wniosku za pomoca funkcji Zapisz. Jezeli na formularzu pozycje obowigzkowe

pozostaty puste, wyswietli sie komunikat o koniecznosci ich uzupetnienia.
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e Rysunek 11. Wniosek o modyfikacje uprawnien — wystanie wniosku.
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Whicski o
modyfikacie

s te—

Podpisz podpisem kwalifikowanym i wyshj

Vinicsek o
modyfikscie
Uprawmizh

Po zapisaniu wniosku wyswietla sie komunikat informujacy o zakonczeniu akcji

powodzeniem. Po jego zatwierdzeniu uzytkownik przechodzi do trybu podgladu wniosku,

gdzie ma mozliwosé:

e Wydrukowania wniosku przy pomocy funkcji Drukuj dostepnego w pogladzie
formularza,

e Woystania wniosku z podpisem kwalifikowanym lub ePUAP.

e Przestania wniosku do administratora za pomocg funkcji ,zt6z wniosek papierowy” a
nastepnie udanie sie z wydrukowanym wnioskiem do wybranego uprzednio

podmiotu celem weryfikacji osoby sktadajgcej wniosek i uzyskaniem uprawnien.

Uwaga:

Absolwent zobowigzany jest do osobistego wstawiennictwa sie we wskazanej placéwce
niezaleznie od sposobu ztozenia wniosku (podpis elektroniczny, wniosek papierowy). W
powyzszym przypadku bedzie to wskazana odpowiednia Okregowa Izba Lekarska lub

Naczelna Izba Lekarska.
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3.1.1.4. Podpis kwalifikowany i profil zaufany ePUAP — w przypadku osdb ktére

rozpoczety szkolenie specjalizacyjne przed 1 maja 2017r.

A\
’ Kliknac ikone Whnioski o modyfikacje upawnien
\

. Kliknac¢ ikone Nowy wniosek o modyfikacje uprawnien

‘ Wypetni¢ Wniosek o modyfikacje uprawnien

. Podpisac wniosek i wysta¢

J
’ Po weryfikacji potwierdzonej drogg mailowa, zalogowac sie ponownie do aplikacji
/4

Aby wysta¢ gotowy wniosek, uzywajgc podpisu elektronicznego (podpisu kwalifikowanego
lub poprzez profil zaufany ePUAP). W tym celu nalezy uzy¢ funkcji Podpisz podpisem
kwalifikowanym i wyslij lub Podpisz podpisem ePUAP i wyslij.

W zaleznosci od wybranej akcji, po formularzem pojawia sie przycisk Rozpocznij procedure

podpisu kwalifikowanego lub Rozpocznij procedure podpisu ePUAP.

3.1.1.4.1. Podpis kwalifikowany

W przypadku rozpoczecia procedury podpisu kwalifikowanego pokazuje sie okno apletu,

gdzie nalezy klikng¢ przycisk Run.

Rysunek 12. Uruchomienie apletu

' ™

Do you want to run this application?

¢ Name: Szafir Aplet
Publisher: Krajowa [zba Rozliczeniowa 5.4,
—

Location:

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher above.

Emmﬁmaum Ron )| Cancel
N
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Nastepnie wyswietla sie ostrzezenie z zapytaniem, czy uzytkownik zgadza sie na dostep
ponizszej strony internetowej do wymienionej aplikacji. Nalezy wyrazi¢ zgode poprzez

klikniecie na przycisk Allow.

Rysunek 13. Ostrzezenie bezpieczenstwa

Security Warning
Uy Allow access to the following application from this web site?
Web Site:  https//

Application: Szafir Aplet
Publisher:  Krajowa Izba Rozliczeniowa 5.4,

This web site is requesting access and control of the Java application shown above,
Allow access only if you trust the web site and know that the application is
intended to run on this site.

[T] Do not show this again for this app and web site. Allow ][ Do Mot Allow ]

1) More information

Po wyrazeniu zgody otworzy sie okno aplikacji pozwalajgcej na ztozenie podpisu.
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Rysunek 14. Aplikacja stuzgca do ztozenia podpisu kwalifikowanego

|22/ SZAFIR SDK - komponent do skladania i weryfikacji podpisow elektronicznych v1.81 (Build 264)
Treéé dokumentu
@ Efomatowany O Bramy () Wylaczony zapiszkopie | [ Omwsrzzapomoca |
<PlanKsztalceniaPipDefinicja pielegniarkiliczbaMiejsc="43" polozneliczbaMiejsc="43" elegniarki="T" lozne="N" nazwa=" lce
=
b
o]
N
(12}
< I 3
Realizowana czynnosé
Podpisywarie dokumentu 1/1
DANE W BUFORZE ==
Wiybrates certyfikat kwalifikowany, skladasz bezpiecany podpis.
perad je zlozenie podpisu i 6 znego w skutkach prawnych podpisowi wlasnorecznemu.
Pomi prezentacie kolejnych dokumentéw Pomiri podsumowanie kolejnych elementdw
Certyfikat do podpisynania
Kwalifikowany certyfikat wystawiony dla: !M]
CN= AL=PL
Wystawca certyfikatu
CN=COPE SZAFIR - Kwalifikowany,O =Krajowa Izba Rozliczeniowa 5.A.,C=PL =§

W gdérnej czesci okna wyswietla sie struktura xml podpisywanego dokumentu. Po kliknieciu

Podpisz aplikacja prosi o podanie pinu wsciela podpisu i w przypadku prawidtowego ztozenia

podpisu wyswietla informacje o powodzeniu operacji. Nalezy klikngé¢ przycisk Zakorcz.

Aplikacja wyswietla raport o podpisanych dokumentach. Po jego zatwierdzeniu nastepuje

wystanie wniosku i przejscie na liste, gdzie mozna sprawdzi¢ jego status.

3.1.1.4.2. Podpis ePUAP

W przypadku rozpoczecia procedury podpisu ePUAP pokazuje sie okno logowania do ePUAP.

Po zalogowaniu nastgpi zapytanie czy uzytkownik chce podpisa¢ dokument danym profilem

zaufanym. Potwierdzenie wymaga uzycia hasta jednorazowego, ktore uzytkownik otrzymuje

przez SMS. Po wpisaniu hasta jednorazowego i nalezy zatwierdzi¢ podpisywanie dokumentu.

Po podpisaniu System wyswietli informacje o powodzeniu operacji.
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3.1.1.5. Weryfikacja wniosku

I\

. Klikng¢ ikone Wnioski o modyfikacje uprawnien

$

. Klikng¢ ikone Nowy wniosek o modyfikacje uprawnien
\

. Wypetni¢ Wniosek o modyfikacje uprawnier

. Podpisaé wniosek i wystaé

7
. Po weryfikacji potwierdzonej droga mailowg, zalogowac sie ponownie do aplikacji
/4

Whniosek zostaje wystany do weryfikacji we wskazanej na wniosku placowki.

Po pozytywnej weryfikacji przez Administratora Whniosku o modyfikacje uprawnien,
uzytkownik otrzymuje email potwierdzajgcy nadanie mu nowych uprawnien. Po ponownym
zalogowaniu sie do aplikacji uzytkownik mozne korzysta¢ z funkcjonalnosci Systemu w

ramach nadanej roli.

W przypadku negatywnej weryfikacji Wniosku o modyfikacje uprawnieri, uzytkownik rowniez
zostaje o tym poinformowany emailem i w takim przypadku nalezy ztozy¢ wniosek

ponownie, wypetniajgc go poprawnym zestawem danych.

Odrzucony wniosek zawierajgcy uzasadnienie bedzie widniat na lisScie wnioskdw o
modyfikacje uprawnien i bedzie istniata mozliwos¢ obejrzenia go za pomocg przycisku

Szczegoty.

Whniosek o modyfikacje uprawnien moze byc¢ sktadany przez uzytkownika zawsze, niezaleznie
od jego obecnych uprawnien w Systemie. Kazdy uzytkownik moze petnic kilka rél w Systemie.

Wybor roli jest dostepny po zalogowaniu sie do aplikacji.

3.1.1.6. Ztozenie wniosku papierowego

Uzytkownik moze rowniez ztozy¢ wniosek w wersji papierowej. W tym celu réwniez musi
wypetni¢ formularz w SMK i wydrukowany dokument musi ztozy¢ we wifasciwej dla siebie
placowce. Konieczne jest uzycie funkcji ,,zt6z wniosek papierowy”, wersja elektroniczna jest
przesytana do administratora, ktory bedzie mdégt jg zaakceptowac po osobistej weryfikacji

whnioskodawcy oraz otrzymaniu dokumentu dostarczonego przez wnioskujgcego.
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Uwaga w przypadku roli Absolwenta preferowang formga ztozenia wniosku jest ztozenie

whniosku papierowego
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3.1.2.  Edycja profilu uzytkownika

Kazdy uzytkownik aplikacji ma mozliwos$¢ edytowania swoich danych w profilu. Jest to
mozliwe po wybraniu ikony M¢j profil znajdujacej sie na ekranie Menu Gtéwnego. Po
kliknieciu ikony Md@j profil na ekranie wyswietlg sie szczegdty profilu uzytkownika w

nastepujgcych czesciach:

1. Dane osobowe,

2. Adres,

3. Adres korespondencyjny,
4. Kontakt,

5.

Oswiadczenia.

Edycja danych znajdujgcych sie w profilu nie zmienia danych w juz wystanych wnioskach.
Tym samym uzytkownik zobowigzany jest do powiadomienia odpowiedniego administratora
o ewentualnych zmianach, a w uzasdnionych (przypadkach np: na prosbe administrator

lokalnego) wysatnia wniosku po raz kolejny z poprawnie wypetnionymi danymi.

Aby edytowac dane nalezy klikng¢ przycisk Edytuj. Formularz udostepni do edycji wszystkie
pola procz ‘Nr PESEL. Po dokonaniu zmian nalezy uzy¢ funkcji Zapisz, aby zatwierdzi¢
wprowadzone dane. Aby anulowa¢ wprowadzone zmiany nalezy uzy¢ funkcji Anuluj. Zmiany
dokonane w profilu podczas zalogowania w danej roli bedg widoczne w pozostatych rolach,

jakie posiada uzytkownik.

Przed zapisem danych uzytkownik musi zaznaczy¢ oswiadczenia znajdujgce sie w dolnej
czesci ekranu. Nalezy pamieta¢ o skutkach prawnych wynikajgcych z podania fatszywych

danych.

Aby powrdci¢ do Menu Gtéwnego nalezy klikngé ikone Start po lewej stronie ekranu.
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Rysunek 15 Edycja profilu uzytkownika
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