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osobowych




Podstawa prawna:

Rozporzadzenie Parlamentu Europejskiego i
Rady 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);
zwane dalej RODO.

Stosowane bezposrednio.

W razie watpliwosci — obowigzek
proeuropejskiej wyktadni prawa krajowego.

Przestajg obowigzywac krajowe regulacje
dotyczgce ochrony danych osobowych, ale
osiggniety ,,dorobek organizacyjny”
pozostaje.

Preambuta RODO - legalna wyktadnia




Reforma prawa UE




Zrédfa informacji na temat RODO i interpretacji
jego przepisow:

* Nowa ustawa o ochronie danych osobowych, wytyczne Urzedu Ochrony Danych
Osobowych

* Wytyczne, Opinie, Wskazowki Grupy Roboczej Art.29 (po 25 maja 2018 zostanie
zastgpiona Europejskg Radg Ochrony Danych),

* Orzecznictwo (w przysztosci),

» Kodeksy dobrych praktyk (w poszczegdlnych branzach) zaakceptowane przez
organ nadzorczy (GIODO lub inny organ powotany w jego miejsce lub jako kolejny
organ ochrony danych),

* Wytyczne, stanowiska organow nadzorczych,
 Wprowadzone systemy certyfikacji;

Organ nadzorczy:

niezalezny organ publiczny (co najmniej jeden) ustanowiony przez panstwo cztonkowskie w celu
monitorowanie stosowania RODO w celu ochrony podstawowych praw i wolnosci 0séb fizycznych w
ZWigzku z przetwarzaniem oraz utatwiania swobodnego przeptywu danych osobowych w Unii



Co sie nie zmieni pomimo wejscia W zycie
RODOQO?

= Administrator danych osobowych ma zapewni¢ odpowiednie srodki

techniczne i organizacyjne w celu ochrony danych osobowych —
obowigzek rozliczalnosci

" Obowigzek wskazania przez ADO wtasciwej przestanki przetwarzania
danych osobowych (art.6 ust.1 RODO), czyli wykazac, ze przetwarza
dane zgodnie z prawem

" Obowigzek przetwarzania przez ADO zgodnie z zasadami
przetwarzania danych osobowych: zgodnosci z prawem, rzetelnosci,
przejrzystosci, ograniczenia celu, minimalizacji danych, prawidtowosci,
ograniczenia przechowywania, integralnosci i poufnosci (art.5 ust.1
RODO)



Co zmienia RODQO?

tatwiejsze sktadanie skarg do organu nadzorczego na famanie prawa ochrony
danych osobowych.




Obowiagzki ADO — bez wzgledu na wielkos¢ podmiotu |
rodzaj przetwarzanych danych osobowych

* Rozszerzony obowigzek informacyjny — zarowno wobec pracownikow, jak i
podmiotow zewnetrznych, np. pacjenci, kontrahenci,

* Pobieranie w okreslonych przypadkach zgdd na przetwarzanie danych
osobowych i zarzgdzanie nimi,

* Wykonywanie praw osoéb, ktorych dane przetwarzamy,

* W przypadku powierzania danych — umowa powierzenia z rozszerzonymi
uprawnieniami kontrolnymi i odpowiedzialnoscig solidarng (mozliwosc
wysuwania roszczen regresowych),

* Tworzenie, utrzymywanie i usprawnianie procedur, nadawanie uprawnien
do przetwarzania danych — wtasciwe, proporcjonalne do zagrozen
zabezpieczanie danych osobowych



Definicje istotne dla

sektora medycznego.

,dane genetyczne” oznaczajg dane osobowe
dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniaja
niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktore wynikajg w
szczegolnosci z analizy probki biologicznej
pochodzacej od tej osoby fizycznej;

,dane biometryczne” oznaczajg dane
osobowe, ktore wynikajg ze specjalnego
Frzetwarzania technicznego, dotycza cech

izyczn¥ch, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajg lub
potwierdzajg jednoznaczng identyfikacje tej
osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne;

»,dane dotyczgce zdrowia” oznaczajg dane
osobowe o zdrowiu fizycznym lub
I;zsychicznym osoby fizycznej— w tym o
orzystaniu z ustug opieki zdrowotnej —
ujawniajgce informacje o stanie jej zdrowia;



Ocena skutkéw przedsiewziec dla ochrony
prywatnosci (Ocena wptywu na prywatnos¢ — Data
Protection Impact Assessment).

Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is “likely to result in a high
risk” for the purposes of Regulation 2016/679

Adopted on 4 April 2017
Grupa Robocza Art.29

Opinia Grupy Roboczej Art.29 wprost wskazuje, ze
DPIA ma byé wykonywane dla operacji przetwarzania
danych wrazliwych.




Wytyczne
dotyczace
praktycznego
stosowania
DPIA.

Identyfikacja, analiza, postepowanie z ryzykiem
(zarzadzenie ryzyk |emr

* ISO/IEC 31000

Przyktady ogdlnych wskazowek/przewodnikow
dot\{(czac‘{lcﬁDPl‘fA /p

e DE: Standard Data Protection Model, V.1.0 — Trial
version, 201627.

e ES: Guia para una Evaluacion de Impacto en |la
Proteccion de Datos Personales (El 3 Ag2 cia
espanola de proteccién de datos (AGPD 1

* FR: Privacy Impact Assessment PIA , Commission
r218t1|gnale dellnformathue et des libertés ( L),

e UK: Conducting privacy impact assessments cod of
Bractlce Information Commissioner’s Office (IC ),

* Wytyczne amerykanskie, australijskie



= Analiza ryzyka dla wszystkich obszarow
dziatania odnosnie bezpieczenstwa danych.

Przyktady:
Nowe oprogramowanie
1. Ocena wptywu na prywatnosé¢ — Zakup sprzetu medycznego (dane osobowe,
Data Protection Impact medyczne, genetyczne, biometryczne)
Assessment

Monitoring szpitalny

Zarzadzenia dyrektora, umowy z podmiotami
zewnetrznymi, zmiany lokalizacji komaorek
organizacyjnych, np. archiwum




2. Uwzglednianie ochrony
danych w fazie projektowania i
domyslna ochrona danych.

REZOLUCJA W SPRAWIE PRYWATNOSCI W
FAZIE PROJEKTOWANIA

32 Miedzynarodowa Konferencja Rzecznikow
Ochrony Danych i Prywatnosci Jerozolima, 27 —
29 pazdziernika 2010 r.

W.R.Wiewiorowski, ,Nowe europejskie
requlacje w zakresie prywatnoSci w fazie
projektowania i prywatnosci w domysinych
ustawieniach”, GIODO / WPIA Uniwersytet
Gdanski 2012 (wersja z 1 marca 2012 r.)




Ochrona danych w fazie projektowania: privacy
by design.

Nie nalezy utozsamiac ani myli¢ z privacy by default czyli prywatnoscia jako
ustawieniem domysinym, przykfad: portale spotecznosciowe F moze stanowic jeden
z elementow privacy by design).

Prywatnos¢ w Fazie Projektowania: Zasady Podstawowe

e Podejscie proaktywne, nie reaktywne i zaradcze, nie naprawcze
e Prywatnosc jako ustawienie domysine

e Prywatnosc¢ wtgczona w projekt

e Petna funkcjonalnosc¢: Suma dodatnia, nie suma zerowa

e Ochrona od poczatku do konca cyklu zycia informac;ji

e Widocznosc i przejrzystosc

e Poszanowanie dla prywatnosci uzytkownikow



Privacy by design.

* Nowa ustuga medyczna,
* Nowy sprzet medyczny,
* Nowy sposob swiadczenia ustug, nowe miejsca Swiadczenia ustug,

» Stworzenie nowych stanowisk pracy, nowych komorek
organizacyjnych
Zawsze przeprowadzamy analize w jaki sposob wprowadzic, ustanowic
np. ustuge, produkt czy przeprowadzic zmiane organizacyjnq, aby

uwzglednic ochrone danych osobowych i wykazac poszanowanie
prywatnosci.



= ADO musi by¢ w stanie udowodnic, ze
wtasciwie chroni dane osobowe, w
szczegblnosci dane wrazliwe — ciezar dowodu
po stronie ADO.

= Wszystkie operacje, przedsiewziecia muszg by¢
udokumentowane.

Np.:

- wtasciwe, stosowne do kategorii

3. Rozliczalnosc. przetwarzanych danych procedury i srodki
techniczne, organizacyjne itp,.

Przeprowadzanie skutkow ochrony danych

Uwzglednianie ochrony danych w fazie
projektowania

Szkolenie kadry

Witaczanie ABI (DPO) we wszystkie sprawy
zwigzane z ochrong danych i zapewnienie mu
niezaleznosci




Rozliczalnosc¢

Opinia 3/2010 Grupy Roboczej art. 29 w sprawie zasady
rozliczalnosci. Przyjeta w dniu 13 lipca 2010 r.

,(...) termin ten wyraza sposob wykonywania odpowiedzialnosci i
umozliwienie stosownej weryfikacji. Odpowiedzialnosc (ang.
responsibility) i rozliczalnos¢ (ang. accountability) stanowiq dwie strony
tego samego medalu i sq istotnymi skfadnikami dobrego zarzgdzania.
Dostatecznie zaufanie mozna rozwingc jedynie, gdy wykaze sie, ze
odpowiedzialnosc skutecznie funkcjonuje w praktyce. (...)”



4. Prawo do przenoszenia
danych.

Art. 20 Rozporzgdzenia

- Przekazywanie danych w odpowiednim
formacie podmiotom danych oraz wskazanym
przez nie ADO, np. w celu kontynuacji leczenia




5. Rozbudowany obowigzek
informacyjny (wobec pacjentow i
pracownikow).

Kto bedzie przetwarzat moje dane?
W jakim celu?
Jakie s3 moje prawa?

Czy mam obowigzek podania danych, a jesli
tak to z czego on wynika?

Dane kontaktowe inspektora ochrony danych

Zamiar przekazania danych osobowych do
panstwa trzeciego

Okres przechowywania danych (ew.
przestanki usuniecia)

Profilowanie




6. Prowadzenie rejestru czynnosci
przetwarzania danych.

Ogdlny opis technicznych i organizacyjnych srodkow
bezpieczenstwa:

1)imie i nazwisko lub nazwe oraz dane kontaktowe administratora
oraz wszelkich wspétadministratoréow, a takze gdy ma to
zastosowanie — przedstawiciela administratora oraz inspektora
ochrony danych;

2)cele przetwarzania;

3)opis kategorii 0séb, ktorych dane dotyczg, oraz kategorii danych
osobowych;

4)kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang
ujawnione, w tym odbiorcow w Eanstwach trzecich lub w

organizacjach miedzynarodowyc

5)gdy ma to zastosowanie, przekazania danych osobowych do
panstwa trzeciego lub organizacji migdzynarodowej, w tym nazwe
tego panstwa trzeciego lub organizacji miedzynarodowej;

6)jezeli jest to mozliwe, planowane terminy usuniecia
poszczegolnych kategoril danych;

7)jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych
srodkéw bezpieczenstwa tj.: pseudonimizacja i szyfrowanie danych
osobowych, zapewnienie Foufnos’ci, integralnosci, dostepnosci |
odpornosci systemow i ustug przetwarzania, przywracanie
dostepnosci danych w razie incydentu fizycznego lub technicznego,
regularnos¢ testowania i oceniania skutecznosci ww. srodkow.




Kiedy mamy obowigzek prowadzic rejestr?

Zgodnie z Art.30 ust. 5 RODO do prowadzenia ww. rejestru zobowigzani sg

admin(;stratorzy i podmioty przetwarzajace, ktore zatrudniajg 250 lub wiecej osob
oraz gdy:

* dokonujg systematycznego przetwarzania moggcego powodowac ryzyko
naruszenia praw i wolnosci osob, ktorych dane dotyczg, lub

» dokonujg przetwarzania szczegdlnych kategorii danych osobowych, o ktorych
mowa w art.9 ust.1, lub

* przetwarzajg dane osobowe dotyczgce wyrokow skazujgcych i naruszen prawa, o
czym mowa w art. 10 RODO.

Warto zwroci¢ uwage, ze kazdy podmiot przetwarzajgcy dane dotyczgce zdrowia
musi prowadzic rejestr i to bez wzgledu na ilos¢ zatrudnianych pracownikéw. Dane
dotyczace zdrowia nalezg bowiem do szczegdlnych kate%orii danych osobowych, o
ktorych mowa w art.9 ust.1. Obowigzek ten bedzie cigzyt np. zarowno na szpitalu
jak i indywidualnej praktyce lekarskiej.



Kary finansowe w przypadku niezgtoszenia
rownie dotkliwe badz wieksze.

W stwierdzeniu wagi naruszenia moze pomaoc

wczesniejsza analiza ryzyka.

7. Obowigzek zgtoszenia do organu
nadzorczego naruszenia danych osobowych (w. ND.:
niektérych przypadkach- réwniez osobie, ktorej P.:

dane dotycza). _ ) _
- Co to jest awaria systemu informatycznego?
— kryteria

- Kiedy mowimy o podejrzeniu ujawnienia
danych osobowych?




8. Kary finansowe

naktadane na ADO.

Art. 83 ust. 5 Rozporzadzenia:

y,administracyjna kara pieniezna”

(...) do 20 000 000 EUR, a w przypadku
przedsiebiorstwa — w wysokosci do 4%
jego catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego,
przy czym zastosowanie ma kwota wyzsza

(...)

Kara naktadana bedzie przez krajowy
organ ochrony danych (do budzetu
Panstwa):

GIODO




9. Powierzanie danych
osobowych.

= Zanim dane zostang powierzone, ADO ma
obowigzek sprawdzenia czy procesor spetnia
wymagania Rozporzgdzenia — koniecznosc
udokumentowania.

= Procedury kontroli procesora.




Jakie elementy powinna zawiera¢ umowa
powierzenia?

. J;jednozhnacznie wskazany procesor (podmiot przetwarzajacy) i administrator
anych;

* precyzyjnie okre$lony zakres przekazywanych danych osobowych;

* okresla jak dtugo dane bedg przetwarzane na mocy umowy i co stanie sie z
danymi osobowymi po wygasnieciu umowy;

* wyraznie wskazany zakres odpowiedzialnosci procesora i zakres oraz rodzaj
stosowanych przez niego srodkow ochrony danych osobowych;

* precyzuje w jaki sposob Administrator Danych Osobowych bedzie
dokonywat kontroli prawidtowosci przetwarzanych danych osobowych
przez procesora;

* okresla odpowiedzialnos¢ za niewtasciwe przetwarzanie danych osobowych
przez Procesora;



ABI = Inspektor ochrony danych osobowych —
funkcja doradcza i weryfikacyjna wzgledem ADO,
zatrudniany przez ADO, ale pozostajgcy w
bezposrednim kontakcie z GIODO, quasi-audytor.

Niezalezny, podlegty bezposrednio najwyzszemu
kierownictwu.

10. Zmiana statusu i Wymagana wiedza fachowa na temat prawa i
ObOWiQZkC')W ABI praktyk w dziedzinie ochrony danych osobowych

Zakaz wydawania instrukgji.

ADO gwarantuje niezaleznos¢ DPO wobec GIODO
(organu nadzorczego).

DPO stanowi¢ ma punkt kontaktowy dla GIODO i
podmiotéw ochrony danych (pracownikdw,
pacjentow, kontrahentéw, innych interesariuszy).




Kiedy mamy obowigzek powotania DPO (I0OD)?

Ogolne rozporzadzenie o ochronie danych w art. 37 us.t 1 przewiduje
obowigzek wyznaczenia inspektora dla administratorow i podmiotow

przetwarzajgcych w nastepujgcych przypadkach, gdy:

* przetwarzania dokonujg organ lub podmiot publiczny, z wyjgtkiem sgdow w
zakresie sprawowania przez nie wymiaru sprawiedliwosci;

* gtowna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega
na operacjach przetwarzania, ktore ze wzgledu na swoj charakter, zakres
lub cele wymagaja regularnego | systematycznego monitorowania 0s0b,
ktorych dane dotyczg na duzg skale.

* gtowna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega
na przetwarzaniu na duzg skale szczegolnych kategorii danych osobowych,
o ktorych mowa w art. 9 ust. 1, oraz danych osobowych dotyczacych
wyrokow skazujacych i naruszen prawa, o ktorych mowa w art. 10.



Dziekuje za uwage

Agnieszka Witoszek

Copywrite Agnieszka Witoszek. Wszelkie prawa zastrzezone.



