RODO

Najwazniejsze zmiany wW
przepisach o ochronie danych
osobowych dla Indywidualnych
Praktyk Lekarskich.



1. Podstawowe definicje

* Administrator danych osobowych

Administrator danych osobowych (ADO) to organ, jednostka organizacyjna,
podmiot lub osoba, decydujace o celach i srodkach przetwarzania danych
osobowych. Odnosnie sektora ochrony zdrowia, administratorem danych jest
kazdy lekarz czy tez lekarz dentysta prowadzgcy indywidualng praktyke. W
przypadku innych form prowadzonej dziatalnosci leczniczej, administratorem
danych jest osoba prawna lub jednostka organizacyjna, np. przychodnia czy
szpital (za wyjatkiem sytuacji, kiedy wtascicielem przychodni lub szpitala jest
osoba fizyczna prowadzgaca dziatalno$¢ gospodarczg). W zwigzku z tym, iz
administratora danych osobowych okresla sama ustawa, wyznaczanie ADO w
jakikolwiek sposadb, np. poprzez wewnetrze akty prawne (np. zarzagdzenie
lekarza prowadzgcego indywidualng praktyke, uchwaty organow spotek prawa
handlowego) jest niezgodne z przepisami prawa. Funkcji ADO nie mozna na
nikogo cedowac.




Przyktady

ADO:

mmm  Praktyka zawodowa

* Praktyka Indywidualna:
Lekarz prowadzacy Pl

e Praktyka grupowa:
Spotka jawna — spdtka,
Spotka partnerska — spotka,
Spotka cywilna — wspdlnicy spotki solidarnie jesli zaden nie
wykona obowigzkéw RODO, uznaje sie za spetnione jesli
obowigzki wykona jeden ze wspodlnikow,

e Przedsiebiorca

e Spodtka prawa handlowego (osobowa i kapitatowa),
np,: z 0.0., jawna, komandytowa, akcyjna

e SPZ0Z

e Szpital
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* Przetwarzanie danych osobowych

oznacza operacje lub zestaw operacji wykonywanych na danych

osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie;




Sposoby przetwarzania —
szczegotowe:

* Przeglad/odczyt
* Modyfikacja

* Drukowanie

e Eksport

* Usuniecie

* Transport

* Archiwizacja
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Definicje RODO istotne dla
sektora medycznego:

,Dane biometryczne”

oznaczajg dane osobowe, ktore wynikaja ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych,
fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej
osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;


http://mx.globedia.com/biometria-patron-movimientos-oculares
https://creativecommons.org/licenses/by-nc/3.0/
https://creativecommons.org/licenses/by-nc/3.0/
https://creativecommons.org/licenses/by-nc/3.0/

,dane genetyczne”

oznaczajg dane osobowe dotyczgce odziedziczonych lub
nabytych cech genetycznych osoby fizycznej, ktore
ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu
tej osoby i ktore wynikajg w szczegolnosci z analizy probki
biologicznej pochodzacej od tej osoby fizycznej;

,dane dotyczgce zdrowia”

oznaczajg dane osobowe o zdrowiu fizycznym lub
psychicznym (przesztym, obecnym lub przysztym) osoby
fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej —
ujawniajgce informacje o stanie jej zdrowia;




Wrazliwe dane osobowe = Szczegdlne kategorie danych
osobowych

(obecna ustawa) (RODO)

Szczegodlne kategorie danych osobowych:

- dane genetyczne

- dane biometryczne

- dane dotyczace zdrowia

- pochodzenie rasowe lub etnhiczne

- Poglady polityczne

- Przekonania religijne lub swiatopogladowe

- Seksualnosé, orientacja seksualna

- Przynaleznos¢ do zwigzkow zawodowych



2. Nowe o
0SoObowycC

a) Rozszerzony
obowigzek
informacyjny i
jasnej komunikacji

z podmiotami
przetwarzania
danych
osobowych
(Pacjenci):

oowigzki Administratora danych

.

RODO, Art. 6 ust.1
pkt. c — podstawa
prawna
przetwarzania
przez podmiot
leczniczy:

(...) Przetwarzanie
jest niezbedne do
wypetnienia
obowiqgzku
prawnego
cigzqgcego na
administratorze

(...)

Dobra praktyka:

e Informacja
umieszczona w
widocznych miejscach
(np. przy rejestracji,
prze drzwiach
gabinetéw) oraz na
stronie internetowej
podmiotu.

e Warto pamietac o
klauzulach
informacyjnych dla
Pracownikéw.




Co powinna zawierac klauzula informacyjna dla
Pacjenta?

Kto bedzie przetwarzat moje dane?

W jakim celu?

Jakie sg moje prawa?

Czy mam obowigzek podania danych, a jesli tak to z czego on wynika?

Dane kontaktowe inspektora ochrony danych
Zamiar przekazania danych osobowych do panstwa trzeciego
Okres przechowywania danych (ew. przestanki usuniecia)

Profilowanie



RODO — podejscie oparte na ryzyku.

. Brak gotowych, narzuconych rozwigzan —
ADO sam ocenia ryzyko zwigzane z
przetwarzaniem danych i dobiera
odpowiednie zabezpieczenia, neutralnosc
technologiczna.

Il. ADO ma obowigzek rozliczalnosci —
wykazuje organowi nadzorczemu czy doktada
odpowiedniej starannosci przy przetwarzaniu
danych (np. odpowiednia dokumentacja,
zabezpieczenia, kultura organizacyjna,
przeprowadzanie oceny skutkow dla ochrony
danych).




Ocena ryzyka

Biezgca;

Przy analizie incydentdéw naruszenia bezpieczenstwa
ochrony danych osobowych - zgtaszanie naruszen
bezpieczenstwa danych osobowych organowi
nadzorczemu — ryzyko naruszenia praw i wolnosci oséb,
ktérych dane przetwarzamy.

Kiedy wykonujemy DPIA —przyktady:

Nowe oprogramowanie

Zakup sprzetu medycznego (dane osobowe, medyczne,
genetyczne, biometryczne)

Monitoring wizyjny

Umowy z podmiotami zewnetrznymi, zmiany lokalizacji
komorek organizacyjnych, np. archiwum, nowe
procedury wewnetrzne,




Czy lekarz prowadzacy IP ma obowigzek
orzeprowadzac DPIA? (Motyw 91 RODO)

”

, ha przyktad (ze wzgledu na swoj szczegdlny
charakter) gdy zgodnie ze stanem wiedzy technicznej stosowana jest na duzg skale nowa technologia — oraz do innych
operacji przetwarzania powodujgcych wysokie ryzyko naruszenia praw lub wolnosci oséb, ktérych dane dotyczg, w
szczegblnosci gdy operacje te utrudniajg osobom, ktdrych dane dotyczg, wykonywanie przystugujgcych im praw. Oceny
skutkéw dla ochrony danych nalezy takze dokonywac w przypadkach, w ktérych dane osobowe przetwarza sie w celu
podjecia decyzji wobec konkretnej osoby fizycznej po dokonaniu systematycznej, kompleksowej oceny czynnikdw osobowych
0s0Ob fizycznych na podstawie profilowania tych danych lub po przetworzeniu szczegdlnych kategorii danych osobowych,
danych biometrycznych lub danych osobowych dotyczgcych wyrokdw skazujgcych, naruszen prawa lub odnosnych 4.5.2016
PL Dziennik Urzedowy Unii Europejskiej L 119/17 srodkéw bezpieczeristwa. Ocena skutkdéw dla ochrony danych jest
niezbedna réwniez w przypadku monitorowania na duzg skale miejsc publicznie dostepnych — w szczegdlnosci za pomoca
urzgdzen optyczno-elektronicznych — lub wszelkich innych operacji, wzgledem ktérych wtasciwy organ nadzorczy uznaje, ze
przetwarzanie moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb, ktérych dane dotyczg, w szczegdlnosci
dlatego, ze operacje te uniemozliwiajg osobom, ktérych dane dotyczg, wykonywanie prawa lub korzystania z ustugi lub
umowy lub majg systematyczny charakter i duzg skale.

1



Obowigzki dokumentacyjne.

Pozostaje,

poniewaz RODO wymaga odpowiednich polityk,

procedur opisujgcych sposdb przetwarzania
danych:

= Polityka bezpieczenistwa danych osobowych

" |nstrukcja zarzgdzania systemem
informatycznym

Dowolnos¢ w nazewnictwie




Obowigzki dokumentacyjne.

* Rejestr czynnosci przetwarzania danych,

* Obowigzek informacyjny




e Wzmochione zostajg prawa jednostki, m.in.:

a. Prawo wgladu i aktualizowania danych,

b. Prawo usunigcia danych (odgraniczone przepisami szczegoétfowymi, np.
terminami przechowywania dokumentacji medycznej, pracowniczej)

c. Prawo do przenoszenia danych — tam, gdzie podstawa przetwarzania to
umowa,

d. Prawo do ograniczonego przetwarzania,

e Kary administracyjne

Art. 83 ust. 5 Rozporzadzenia:
y,administracyjna kara pieniezna”

(...) do 20 000 000 EUR, a w przypadku przedsiebiorstwa — w
wysokosci do 4% jego catkowitego rocznego swiatowego obrotu
z poprzedniego roku obrotowego, przy czym zastosowanie ma
kwota wyzsza {(...)

Podmioty publiczne: 100 000 zt (przepisy krajowe)

* QOdpowiedzialnos¢ na gruncie przepisow Kodeksu Cywilnego




a. Inwentaryzacja aktywow informacyjnych;

b. Zabezpieczenia techniczne i organizacyjne (szafy na dokumentacje medyczng
zamykane na klucz, alarmy przeciwwtamaniowy i ppoz, bezpieczne logowanie do
systemu, oswiadczenia pracownikdw, upowaznienia do przetwarzania danych
osobowych, polityki ochrony danych osobowych pacjentéw i pracownikdw, inne
procedury);

c. Powierzenie przetwarzania danych osobowych —umowy powierzenia
przetwarzania danych na gruncie RODO i Ustawy o prawach Pacjenta i Rzeczniku
Praw Pacjenta z podmiotami przetwarzajgcymi — rozszerzone obowigzki
Administratora danych;

d. Utylizacja dokumentacji medycznej;

e. Monitoring wizyjny;

f. Udostepnianie dokumentacji medycznej;
g. Bezpieczny e-mail;

h. Szkolenia pracownikow;

i. Zmiany w kodeksie pracy;

j. Przetwarzanie danych w celu innym niz leczenie Pacjenta (np. reklama nowych
ustug) a obowigzki wynikajgce z RODO.



GIODO zostanie zastgpione Urzedem Ochrony Danych Osobowych z
Prezesem na czele.

Sposdb kontroli regulowaé bedzie nowa Ustawa o ochronie danych
osobowych (Rozdziat 9 Ustawy):

Kontrole moze przeprowadzi¢:

Pracownik UODO

Pracownik lub cztonek organu nadzorczego panstwa
cztonkowskiego UE

Postepowanie kontrolne moze trwa¢ max.30 dni

Prezes UODO nie musi uprzednio informowac o wszczeciu kontroli,
stan ochrony danych moze réwniez sprawdzaé przy pomocy 10D,

Kontrola nie wyklucza jednoczesnego lub pdzniejszego
rozpatrywania sprawy (tej lub innej) przez sad cywilny — np. kare
moze natozyC Prezes, a nastepnie osoba, ktérej dane osobowe
niewtasciwie przetwarzano moze ubiegac sie np. zadoscuczynienia
w sadzie cywilnym



ABI = Inspektor ochrony danych osobowych — funkcja doradcza i
weryfikacyjna wzgledem ADO, zatrudniany przez ADO, ale pozostajacy w
bezposrednim kontakcie z GIODO, quasi-audytor.

Niezalezny, podlegty bezposrednio najwyzszemu kierownictwu.

Wymagana wiedza fachowa na temat prawa i praktyk w dziedzinie
ochrony danych osobowych

Zakaz wydawania instrukgji.

ADO gwarantuje niezalezno$¢ DPO i odpowiada za to przed organem
nadzorczym (kary finansowe mogg by¢ réwniez natozone za niewtasciwe
wykonywanie obowigzkéw ADO wobec I0D)

DPO stanowi¢ ma punkt kontaktowy dla GIODO i podmiotdw ochrony
danych (pracownikdéw, pacjentéw, kontrahentdw, innych interesariuszy).

IOD to osoba fizyczna — konieczne wskazanie konkretnej osoby, a nie np.
firmy.

ADO nie moze powotac sie na I0OD.

IOD nie moze by¢ zadna osoba, ktéra decyduje o Srodkach i celach
przetwarzania danych osobowych — np. cztonek zarzgdu spotki, wspdlnik
w spotce cywilne;.



Ogolne rozporzadzenie o ochronie danych w art. 37 us.t 1
przewiduje obowigzek wyznaczenia inspektora dla
administratoréw i podmiotow przetwarzajgcych w
nastepujacych przypadkach, gdy:

e przetwarzania dokonujg organ lub podmiot publiczny, z
wyjatkiem sgdow w zakresie sprawowania przez nie
wymiaru sprawiedliwosci;

e gtdwna dziatalnos¢ administratora lub podmiotu
przetwarzajgcego polega na operacjach przetwarzania,
ktore ze wzgledu na swdj charakter, zakres lub cele
wymagajg regularnego i systematycznego monitorowania
0s06b, ktérych dane dotyczg na duza skale.

e gtowna dziatalnos¢ administratora lub podmiotu
przetwarzajgcego polega na przetwarzaniu na duzg skale
szczegoblnych kategorii danych osobowych (dane o stanie
zdrowia, biometryczne, genetyczne), o ktérych mowa w art.
9 ust. 1, oraz danych osobowych dotyczacych wyrokow
skazujgcych i naruszen prawa, o ktérych mowa w art. 10.




/rédto: Puls, luty 2018, nr 2, Miesiecznik OIL w Warszawie im.
orof. Jana Nielubowicza (caty artykut dostepny w Internecie)

Nowe regulacje oznaczaja dla systemu
zdrowia sporo istotnych zmian, do ktory«
przygotowac.

Sektor zdrowia to obszar, w ktorym dane osoboy
twarzane w ogromnych zasobach. Nie ma innego p

tu, ktory by przetwarzat wieksza liczbe danych dotyczacye
zdrowia niz NFZ. Poza tym prawie wszystkie gromadzone
dane sa danymi wrazliwymi, bo dotycza naszego stz zdro
wia, a zatem szczegolnie chronionymi. | dlatego w zasac
w catosci sektor medyczny bedzie objety obowiazkiem po-
wotania inspektora ochrony danych. | nie ma tu znaczen
czy jest to duzy szpital, czy mata praktyka lekarska. Jesli le-
karz przyjmuje dziennie czterech pacjentow, tygodniowo ma
ich 20, miesiecznie co najmniej 80, w ciggu roku ponad 1000,
a w ciggu paru lat - kilka tysiecy. | jest zobowiazany do po-
wotania inspektora danych osobowych. Obowigzek ten do-
tyczy rowniez lekarza specjalisty, ktory w ramach indywidu-
alnej dziatalnosci gospodarczej przyjmuje prywatnie tylko
raz w miesigcu, a takze lekarza, ktory prowadzi wtasna prak-
tyke lekarska w pomieszczeniu wynajetym przez szpital.
W przypadku kontraktorow, wynajetych jako podwykonaw-
cy przez szpital, odpowiedzialnosc za zabezpieczenie da-
nych osobowych ponosi 6w szpital. Lekarze na kontraktach
maja jednak obowiazek stosowac sie do wdrozonych przez
placowke procedur bezpieczenstwa.

To jest pierwsza zmiana bardzo istotna, odczuwalna i kosz-
togenna dla sektora medycznego. Nikt nie pracuje za dar-

ey mo i inspektorowi nalezy sie wynagrodzenie, bo musi opra-
>jem Kaweckim, dyrektorem _ cowac i wdrozyé procedury zapewniajgce bezpieczenstwo
zbiorow danych wrazliwych. W duzym szpitalu prawdopo-
:s dobnie to bedzie osoba zatrudniona na etacie. Jednooso-
CYIEYEasH bowe praktyki lekarskie zapewne beda korzystaty z out-
‘ /5 sourcingu zewnetrznego podmiotu.

FoL achivm

entu Zarzadzania Danymi




