Zatacznik do uchwaty nr 83/VIII/2018 Okregowej Rady Lekarskiej Beskidzkiej Izby Lekarskiej
z dnia 8 maja 2018 roku w sprawie przyjecia i zatwierdzenia procedury Zarzadzania
Ryzykiem w Beskidzkiej Izbie Lekarskiej w Bielsku-Biatej.
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17.

§1. Postanowienia ogdlne.
Niniejsza procedura reguluje sposéb zarzadzania ryzykiem w Beskidzkiej Izbie Lekarskiej w
Bielsku-Biatej. Wskazuje na poszczegdlne procesy, osoby odpowiedzialne za dokonywanie
oceny ryzyka, sposéb postepowania z ryzykiem, zasady dokumentowania i komunikowania
kwestii zwigzanych z ryzykiem.
W zakresie zadan, zasad dziatania i organizacji Beskidzkiej Izby Lekarskiej stosuje sie
odpowiednio przepisy Ustawy z dnia 2 grudnia 2009 r. o izbach lekarskich (Dz.U. 2009 Nr 219
poz. 1708 ze zm., tj. Dz.U. 2018 poz.168).

§2. Definicje.
Izba - Beskidzka Izba Lekarska.
Prezes - Prezes Okregowej Rady Lekarskiej.
Komorka organizacyjna - poszczegdlne dziaty podlegte Kierownikowi Biura Izby bezposrednio
lub posrednio, samodzielne stanowiska, konsultanci, zleceniobiorcy, Agencja
Ubezpieczeniowa BIL.
Kierownik komdrki organizacyjnej — Kierownik Biura Izby, osoba na samodzielnym
stanowisku, konsultant, zleceniobiorca, Kierownik Agencji Ubezpieczeniowej BIL.
Ryzyko - wptyw niepewnosci na cele - mozliwo$¢ wystgpienia zdarzenia (zagrozenia)
majgcego negatywny wptyw na realizacje zatozonych celéw lub uniemozliwiajgcego realizacje
celéw lub mozliwosé wystapienia szansy.
Zdarzenie - wystgpienie lub zmiana konkretnego zestawu okolicznosci; moze wystgpié raz lub
wielokrotnie i moze mie¢ wiele przyczyn. Moze polega¢ na tym, ze dane okolicznosci nie
wystgpity.
Nastepstwo (Skutek) - rezultat zdarzenia majacy wptyw na cele. Zdarzenie moze prowadzié
do wielu nastepstw.
Skutek kaskadowy - rezultat/rezultaty zdarzenia nasilajgce sie w czasie i powodujgce
niespodziewane, silne zdarzenia wtérne.
Skutek skumulowany - wiele nastepstw (spietrzenie) spowodowanych jednym zdarzeniem.
Prawdopodobienistwo - mozliwos¢, szansa wystgpienia zdarzenia.
Zagrozenie - zjawisko potencjalnie szkodliwe.
Estymacja ryzyka - okreslenie przyblizonej wartosci ryzyka, oszacowanie jego istotnosci
Interesariusz — osoba, organizacja lub inny podmiot ktéra moze wptywac na dziatalnos¢ BIL,
na ktérg moze wptywac dziatalnosé BIL lub ktéra postrzega siebie jako zalezng od
podejmowanych w BIL decyzji lub dziatan (np. pracownicy, zleceniobiorcy, lekarze i lekarze
dentysci).
Ryzyko nieakceptowalne — ryzyko przekraczajgce akceptowalny poziom ryzyka.
Akceptowalny poziom ryzyka — poziom narazenia na ryzyko, ktory jest akceptowany w razie
jego wystgpienia.
Witasciciel ryzyka — kierownik komérki organizacyjnej lub poszczegdlne organy BIL stosownie
do zakresu wyznaczonych zadan ustawowych albo osoba wskazana pisemnie przez Prezesa
BIL (wskazany pisemnie przez Prezesa zostaje rowniez zakres ryzyka).
Zabezpieczenia ($rodki/mechanizmy ochrony) — wszystko to, co modyfikuje ryzyko. Obejmuja
one funkcjonowanie m.in. standardéw, procedur, praktyk i fizycznych srodkéw ochrony,
ktérych zadaniem jest minimalizacja negatywnego oddziatywania ryzyka na Beskidzkg Izbe
Lekarska. Zabezpieczenia wymagajg regularnych sprawdzen w celu identyfikacji np. zbyt
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kosztownych, niepraktycznych i niepotrzebnych a takze zbyt stabych i wymagajgcych
poprawy.

18. Istotnosc ryzyka - iloczyn prawdopodobienstwa i oddziatywania ryzyka.

19. Rejestr ryzyk — lista ryzyk prowadzona przez Wtascicieli ryzyk w formie papierowej i
elektronicznej, zwana dalej rejestrem. Wzér rejestru stanowi zatacznik nr 1 do niniejszej
procedury.

§3. Zakres zadar objetych zarzadzaniem ryzykiem.
1. Procedura zarzadzania ryzykiem objete s3:

1) Woybrane zadania samorzadu lekarzy wymienione w art. 5 ust. 1-23 Ustawy o izbach
lekarskich z dnia 2 grudnia 2009 r. (Dz.U. 2009 Nr 219 poz. 1708 ze zm., tekst jednolity:
Dz.U. 2018 poz. 168),

2) Inne zadania samorzadu lekarzy okreslone w przepisach odrebnych,

3) Wszystkie zadania i procesy zwigzane z praca Biura Beskidzkiej I1zby Lekarskiej w zakresie
obstugi organizacyjno-administracyjnej, finansowej i prawnej organdw Beskidzkiej Izby
Lekarskiej.

2. Procedura zarzgdzania ryzykiem stuzy takze w szczegdlnosci wtasciwemu zabezpieczeniu i
ochronie danych osobowych przetwarzanych przez Beskidzkg Izbe Lekarska i jest czescig
oceny skutkéw dla ochrony danych osobowych w BIL.

§4. Cel i elementy procedury zarzadzania ryzykiem.
1. Zarzadzanie ryzykiem to proces, ktéry powinien by¢ nieustannie doskonalony.
2. Zarzadzanie ryzykiem ma stuzyé skutecznemu realizowaniu zadan samorzadu lekarzy oraz
optymalizacji procesdw zarzadzania i wykonywania zadan w Biurze BIL.
3. Procedura zarzgdzania ryzykiem stanowi narzgdzie pomocnicze w procesie zarzadzania
ryzykiem.
4. Procedura obejmuje metodyke oceny ryzyka oraz proces modyfikacji ryzyka — postepowanie z
ryzykiem.
5. Na ocene ryzyka sktada sie:
1) Identyfikacja ryzyka,
2) Analiza ryzyka,
3) Ewaluacja ryzyka.
6. Ocena ryzyka podlega biezgcemu dokumentowaniu.
7. Ocena ryzyka wykonywana jest:
1) dlaBiuralzby —raz w roku,
2) dla danego Organu BIL - na polecenie Prezesa Beskidzkiej Izby Lekarskiej lub z inicjatywy
wiasnej,
3) kazdorazowo w przypadku przeprowadzania oceny wptywu na ochrone danych
osobowych, o ktorej mowa w §3 ust.2, zgodnie z procedurg obowigzujgcg w tym zakresie
w BIL.
8. Przeglad ryzyk zidentyfikowanych i umieszczonych w rejestrze ryzyk dokonywany jest przez
Witascicieli ryzyk przynajmniej raz w roku.
9. Nadzoér nad procedurg petni Prezes Beskidzkiej I1zby Lekarskiej a wykonywana jest:
1) Przez Wtascicieli ryzyk;
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2) Dla Organow BIL — przez poszczegdlne organy (gdy dziatajg jednoosobowo), lub
przewodniczgcego organu (gdy organy dziatajg kolegialnie);

3) w przypadku przeprowadzania oceny wptywu na ochrone danych osobowych — przez
Prezesa BIL lub wyznaczong przez niego osobe/osoby.

§5. Identyfikacja ryzyka.

1. Identyfikacja ryzyka to proces wykrywania, rozpoznawania i opisywania ryzyka, ktéry
obejmuje:

1) Okreslenie zrédet ryzyka, zdarzen, ich przyczyn i potencjalnych nastepstw —w tym celu
mozna wykorzystywac np. dane historyczne (informacje o zdarzeniach dokonanych),
analizy teoretyczne, opinie ekspertéow, potrzeby i wymagania interesariuszy (konieczna
wczesniejsza identyfikacja grup interesariuszy), a nastepnie utworzenie listy wstepnie
zidentyfikowanych ryzyk;

2) ldentyfikacje ryzyk bez znajomosci lub pewnosci Zzrédet ryzyka;

3) Okreslenie przyczyn i scenariuszy mozliwych nastepstw (skutkow).

2. Przy identyfikacji ryzyka mozliwe jest stosowanie podejscia zaréwno szerszego - ,,od
zdarzenia” (np. zniszczenie budynku) lub wezszego - ,,od zagrozenia” (np. pozar budynku), a
takze stosowanie réznych metod wspomagajgcych identyfikacje (np. analiza SWOT, burza
modzgodw, lista pytan kontrolnych, what-if, analiza scenariuszy) a nastepnie analize ryzyka.

3. ldentyfikacja ryzyka uwzglednia badania efektéw ubocznych nastepstw tgcznie ze skutkiem
kaskadowym i skumulowanym.

4. ldentyfikacja ryzyka dokonywana jest przez poszczegdlne komérki organizacyjne i organy
Beskidzkiej Izby Lekarskiej, stosownie do swojego zakresu dziatania.

5. Wszystkie zidentyfikowane dla Biura BIL ryzyka zgtaszane sg do Kierownika Biura i
umieszczane w prowadzonym przez niego rejestrze ryzyk.

6. Kierownik Biura, jezeli jest to mozliwe, przypisuje zidentyfikowane ryzyka do jedne;j z
nastepujgcych kategorii:

1) finansowego — zwigzanego z zagrozeniem zasad planowania, wydatkowania i kontroli
budzetu Izby,

2) prawno—organizacyjnego —zwigzanego z zagrozeniem naruszenia przepisow prawa, w
tym naruszenia obowigzujgcych procedur, z wytgczeniem przypadkdéw objetych
kategoria ryzyka finansowego,

3) bezpieczenstwa zasobOdw— zwigzanego z zagrozeniem bezpieczenstwa:

a) zasobdw ludzkich (np. wystgpienia wypadkdw, nieprawidtowego prowadzenia
rekrutacji, absencjg pracownikéw),

b) zasobdow majatkowych (np. pozaru, kradziezy),

c) zasobdw technologicznych lub informacyjnych (np. bezpieczenstwa systemow
informatycznych, danych osobowych),

d) technicznej lub srodowiska naturalnego (np. awarii infrastruktury, przerwach w
dostepie do medidw, kleski ekologicznej).

7. Kazdy pracownik lub osoba wspétpracujgca z Beskidzkg lzbg Lekarska, bez wzgledu na forme
prawng i zakres wspodtpracy, ma prawo zgtasza¢ Kierownikowi BIL zidentyfikowane ryzyka
zwigzane z wykonywanymi przez siebie obowigzkami.

§6. Analiza ryzyka.
1. Analiza ryzyka to proces dgzgcy do poznania charakteru ryzyka oraz okreslenia poziomu
ryzyka.
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2.

W analizie ryzyka zidentyfikowane zdarzenia i zagrozenia (patrz §5 ust.2) nalezy rozwazy¢ pod
katem istniejgcych w BIL zabezpieczen, ich skutecznosci i efektywnosci oraz wptywu na cele.
Przyktadowe $rodki/mechanizmy ochrony:

1) Srodki organizacyjne:

a)
b)
c)
d)
e)
f)

8)
h)
i)

)

k)

Instrukcje

Procedury

Wytyczne

Standardy i Normy

Wzory dokumentéw

Sprawdzenia okresowe/audyty

Punkty kontrolne w obiegu dokumentéw (zatwierdzenia)
Ubezpieczenia

Szkolenia

Oswiadczenia, np. o zachowaniu poufnosci
Upowaznienia dostepu/przetwarzania informacji

2) Srodki ochrony fizycznej:

a)
b)
c)
d)
e)
f)

Strefy ograniczonego dostepu,

Plomby

Dozdér ochrony

Kontrola dostepu (zamki, szyfratory, ktoédki, urzadzenia biometryczne),
Zabezpieczenia dokumentéw (kasy, sejfy, szafy zamykane na akta),

Systemy alarmowe, antywtamaniowe, CCTV (monitoring), sygnalizacja (pozar,
wtamanie, zalanie), systemy kontroli i nadzoru pracy (RCP)

3) Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej:

a)
b)

c)

d)

Routery, switch, sprzetowe szyfratory do szyfrowania dyskéw, modemy,
Urzadzenia eliminujgce zaktdcenia i przepiecia w sieci zasilajgcej oraz urzadzenia
podtrzymujace zasilanie w przypadku jego zaniku — UPS-y,

System operacyjny i sie¢ komputerowa oraz ich konfiguracja, zapewniajaca
odpowiednie restrykcje w zakresie dostepu do danych;

Zabezpieczenie teletransmisji (np. wykorzystanie poufnych protokotéw, stosowanie
procedury oddzwonienia - ,,callback”);

4) Srodki ochrony w ramach systemowych narzedzi programowych i baz danych:

a)

b)

c)
d)

Zabezpieczenie teletransmisji (np. ograniczenie identyfikatorem i hastem dostepu do
urzadzen teletransmisji, szyfrowanie przesytanych danych,);

Srodki w ramach systemu operacyjnego serwera ograniczajgce dostep uzytkownika
jedynie do konkretnych zasobdw (np. system uzytkownikow i haset, ograniczenie
dostepu do poziomu polecen systemowych lub zakaz wykonywania polecen
systemowych - restricted shell, rejestracja nieudanych logowan do systemu), w
ramach dostepu do Internetu — programy antywirusowe,

Szyfrowania bazy danych;

Automatyczna blokada dostepu do nieuzywanego komputera.

Analiza ryzyka zawiera estymacje ryzyka, ktdra pozwala okresli¢ poziom ryzyka.

Estymacja polega na okresleniu wagi nastepstwa (N) w skali od 1 do 5 i okresleniu

prawdopodobiernistwa (P) jego wystgpienia w skali od 1 do 5.

Do okreslenia wartosci nastepstwa (skutku) stosuje sie nastepujgce definicje i punktacje:

1) 1 pkt - nieznaczne; rozwigzanie problemu wymagato bedzie nieznacznego nakfadu
czasu/zasobdw, lecz problem nie spowoduje trwatej szkody i nie wywrze wptywu na
wyniki finansowe. Moze spowodowac krétkotrwate zaktdcenia w dziatalnosci;
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2)

3)

4)

5)

2 pkt - mate; rozwigzanie problemu bedzie wymagato pewnego naktadu czasu/zasobdéw.
Usuniecie skutkdw (powstatych strat) bedzie wymagato czasu. Moze mieé¢ maty wptyw na
wyniki finansowe, ktérych ranga bedzie wymagata ujawnienia. Moze spowodowac
niewielkie zaktécenia w dziatalnosci;

3 pkt — srednie; rozwigzanie problemu bedzie wymagato umiarkowanego nakfadu
czasu/zasobéw — w tym kierownictwa wyzszego szczebla. Usuniecie skutkow (strat)
bedzie trudne. Wywrze wptyw na wyniki finansowe i moze sta¢ sie waznym wydarzeniem
publicznym. Moze doprowadzi¢ do niezrealizowania zadania;

4 pkt — Powazine; rozwigzanie problemu bedzie wymagato duzego naktadu
czasu/zasobow — w tym kierownictwa wyzszego szczebla. Usuniecie skutkow (strat)
bedzie bardzo trudne lub niemozliwe. Wywrze istotny wptyw na wyniki finansowe i
stanie sie istotnym wydarzeniem publicznym. Moze doprowadzié do niezrealizowania
kluczowego celu;

5 pkt — Katastrofalne; rozwigzanie problemu bedzie wymagato bardzo duzego nakfadu
czasu/zasobow — w tym kierownictwa wyzszego szczebla. Usuniecie skutkow (strat)
bedzie bardzo trudne lub niemozliwe. Wywrze istotny wptyw na wyniki finansowe i
stanie sie waznym wydarzeniem publicznym. Doprowadzi do niezrealizowania
kluczowego celu.

7. Przy okreslaniu punktowej wartosci nastepstwa bierze sie pod uwage nastepujace czynniki:

1)
2)
3)
4)
5)
6)
7)
8)
9)

wplyw na realizacje dziatania,

opdznienia, wptyw na ptynnosc realizacji dziatania,

ciggtosc pracy,

dostep do zasobdw,

naruszenia przepisdw wewnetrznych lub przepiséw prawa powszechnie obowigzujacego,
konsekwencje prawne, w tym karno-skarbowe,

konsekwencje dyscyplinarne,

utrata dobrego imienia (wizerunek),

utrata szans,

10) obnizenie jakosci pracy,
11) wptyw na bezpieczenstwo informacji/ochrony danych osobowych,
12) zniszczenie lub utrata zasobow,
13) trudnos¢ w usunieciu skutkow,
14) inne.
8. Do okreslenia prawdopodobienstwa wystgpienia ryzyka nalezy stosowac nastepujgce
definicje i punktacje:

1)

2)

3)

4)

5)

1 pkt (szacunkowe prawdopodobieristwo procentowe: od 1 do 20%) - rzadkie; ryzyko
raczej nierealne, nie powinno wystgpi¢ w nadchodzacym roku;

2 pkt (szacunkowe prawdopodobienstwo procentowe: powyzej 20 % do 40%) — mato
prawdopodobne; ryzyko mato realne, moze wystgpi¢ w nadchodzacym roku w wyniku
zbiegu niezwyktych okolicznosci;

3 pkt (szacunkowe prawdopodobienstwo procentowe: powyzej 40% do 60%) — srednie;
ryzyko realne, ryzyko moze wystgpi¢ w nadchodzgcym roku, istniejg sprzyjajace
okolicznosci wystgpienia ryzyka;

4 pkt (szacunkowe prawdopodobienstwo procentowe: powyzej 60% do 75%) —
prawdopodobne; ryzyko jest wysokie, ryzyko wystgpi w nadchodzgcym roku, o ile nie
zostanie zmniejszone;

5 pkt (szacunkowe prawdopodobienstwo procentowe: (powyzej 75%) — prawie pewne;
ryzyko jest bardzo wysokie, ryzyko wystgpi w najblizszym roku.
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9. Poziom ryzyka stanowi iloczyn wartosci punktdw nastepstwa i punktéw
prawdopodobienstwa jego wystgpienia. Matryca pozwalajaca ustali¢ i zinterpretowac poziom
ryzyk stanowi zatacznik nr 2 do niniejszej Procedury.

1.

§7. Ewaluacja ryzyka.

Ewaluacja ryzyka to proces poréwnywania wynikéw analizy ryzyka (poziomu ryzyka) z

kryteriami ryzyka w celu stwierdzenia czy ryzyko i/lub jego wielko$¢ sg akceptowalne lub

tolerowane.

Kryteria ryzyka ustala sie w odniesieniu do wielkosci poszczegdlnych poziomdw ryzyka w

matrycy ryzyka i sg one nastepujgce:

1) Ryzyko powazne (25 -12 pkt) — wymaga pilnej uwagi i dalszych decyzji i/lub analiz.
Kolor czerwony na matrycy.

2) Ryzyko umiarkowane (10-5 pkt) — wymaga omoéwienia i monitorowania. Nalezy
podjac dalsze dziatania pod warunkiem, ze naktady zwigzane z podjeciem tych
dziatan nie przewyzszg korzysci z nich wynikajgcych. Kolor niebieski na matrycy.

3) Ryzyko nieznaczne (4 i mniej pkt) — akceptowalny poziom ryzyka. Kolor zielony na
matrycy.

§8. Postepowanie z ryzykiem.

W stosunku do ryzyk nieakceptowalnych (powaznych i umiarkowanych) ustala sie
nastepujgce mozliwe reakcje:

1)

2)

3)
4)

5)

Tolerowanie/akceptacja — przyjmuje sie, iz mozna zaakceptowac ryzyko w przypadku
braku mozliwosci podjecia dziatan ograniczajgcych poziom danego ryzyka lub gdy koszt
podjecia jakiegokolwiek dziatania bedzie niewspétmierny do potencjalnych korzysci,
ktére mozna odnies¢. W ramach tej reakcji mozna wdrozy¢ plany awaryjne w razie
wystgpienia ryzyka.

Przeniesienie — ograniczenie prawdopodobienstwa i efektu wystgpienia danego
zdarzenia poprzez przekazanie ryzyka w catosci lub czesciowo innej stronie, np.
outsourcing i ubezpieczenie.

Wycofanie sie — zaprzestanie dziatan ryzykownych, likwidacja ryzyka.

tagodzenie — podjecie dziatart majgcych na celu minimalizacje prawdopodobiernstwa lub
skutkow wystgpienia ryzyka lub obu jednoczesnie.

Inne.

§9. Monitorowanie ryzyka.

Monitorowanie ryzyka w BIL stanowi proces, w ramach ktérego m.in:

1)
2)

3)
4)
5)

sprawdzane jest czy wdraza sie reakcje na ryzyko zgodnie z planem,

ocenia sie czy dziatania podejmowane w ramach reakcji na ryzyko skutkujg oczekiwanymi
rezultatami,

sprawdzana jest skutecznos$¢ dotychczasowych mechanizmoéw kontrolnych,

sprawdzane jest czy poziom ryzyka nie ulegt zmianie/wystgpity nowe ryzyka,
analizowane jest czy punktowa ocena ryzyka jest wcigz odpowiednia.

Witasciciele ryzyk monitorujg ryzyko w komadrkach organizacyjnych, ktérymi zarzadzaja.

§10. Informowanie o ryzyku.

Kierownik Biura BIL, do 31 marca kazdego roku zdaje Prezesowi ORL BIL raport o stanie
zarzadzania ryzykiem w Biurze BIL.
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2. Raport moze dotyczy¢ jedynie czesci lub wybranych zagadnien zwigzanych z
funkcjonowaniem Biura BIL, zawsze musi jednak zawiera¢ informacje o wszystkich ryzykach
powaznych.

3. Organy Izby, po dokonanej ocenie ryzyka sktadajg raport o stanie ryzyka Prezesowi ORL BIL.

4. Organy lzby prowadzg wewnetrzne rejestry ryzyk, zgodnie ze wzorem, ktéry stanowi
zatgcznik nr 1 do niniejszej procedury.

§11. Postanowienia koricowe.
1. Procedura zarzadzania ryzykiem podlega raz na rok przeglgdowi przez Kierownika Biura BIL w
celu jej aktualizacji.
2. Wszelkie zmiany w Procedurze zarzadzania ryzykiem zatwierdzane sg w drodze uchwaty
Okregowej Rady Lekarskiej BIL.
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Zatacznik nr 1. Rejestr ryzyk.

ID Opis Ocena | Postepowanie | Postepowanie Dziatania Terminy Osoby
ryzyka ryzyka | ryzyka z ryzykiem z ryzykiem planowanew | wykonania | odpowiedzialne
1. 2. ramach dziatan za dziatania
postepowania
z ryzykiem
N| P|R
Zatacznik nr 2. Matryca ryzyka.
Nastepstwo
Katastrofalne 5 10
Powazne 4 8
Srednie 3 6
Mate 2 4 6 8 10
Nieznaczne 1 2 3 4 5
Mato .
Prawdo- . : .| Prawdo- Prawie
L, Rzadkie | prawdo- | Srednie
podobienstwo e podobne pewne
SEKRETARZ PREZES

OKREGOWEJ] RADY LEKARSKIEJ

MACIE]J SKWARNA

OKREGOWEJ RADY LEKARSKIEJ

KLAUDIUSZ KOMOR
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