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§1 Postanowienia ogdlne.
Niniejszy dokument okresla zakres i sposdb przetwarzania danych osobowych oraz srodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych,
odpowiednig do zagrozen oraz kategorii danych objetych ochrona.

Polityka ma zastosowanie do zbioréw danych osobowych przetwarzanych w Beskidzkiej Izbie
Lekarskiej (dalej zwang réwniez lIzbg lub BIL), w celu ich bezpiecznego wykorzystania oraz
okresla zasady korzystania z systemoéw informatycznych.

Dokument zostat opracowany na podstawie:

a. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych),

b. Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000),
c. Ustawy z dnia 2 grudnia 2009 r. o izbach lekarskich (tj. Dz.U. 2018 poz. 168).

Szczegétowe oméwienie srodkéw zabezpieczenia technicznego i organizacyjnego systemu
informatycznego znajduje sie w Instrukgji.

Dane osobowe w Beskidzkiej Izbie Lekarskiej s3 chronione zgodnie z polskim prawem oraz
europejskimi standardami wyznaczanymi aktami prawa Wspdlnotowego, a administrator
danych osobowych deklaruje dotozy¢ wszelkich staran, aby przetwarzanie odbywato sie
w zgodnosci z przepisami prawa.

§2 Definicje i skroty.
Polityka - Polityka Bezpieczenstwa w Beskidzkiej Izbie Lekarskiej.
Izba/BIL — Beskidzka Izba Lekarska.
Dokument - Polityka Bezpieczenstwa.

Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i ich usuwanie.

System informatyczny - sprzet i programy komputerowe ktdrego funkcjg jest przetwarzanie
danych osobowych.

Bezpieczenstwo systemu informatycznego - wdrozenie przez Administratora lub osobe przez
niego uprawniong srodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz
ochrony danych przed ich udostepnieniem osobom nieupowaznionym, przetwarzaniem z
naruszeniem Ustawy, nieuprawniong zmiang, utratg, uszkodzeniem lub zniszczeniem.

Administrator Danych Osobowych (ADO) — Beskidzka Izba Lekarska reprezentowana przez
Prezesa Okregowej Rady Lekarskiej, zwany dalej ADO.

Inspektor ochrony danych (IOD) - osoba wyznaczona przez Administratora, odpowiedzialna
za nadzorowanie bezpieczenstwa danych osobowych w Izbie, zwany dalej I0OD.
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9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Administrator Systemow Informatycznych (ASI) - osoba wyznaczona przez Administratora
odpowiedzialna za wdrazanie technicznych zabezpieczenn systeméw informatycznych, ich
sprawnos¢ i konserwacje oraz ochrone w przetwarzanych zbiorach danych osobowych,
zwany dalej ASI.

Uzytkownik - osoba posiadajgca upowaznienie wydane przez Administratora lub wyznaczong
przez niego osobe uprawniong, dopuszczona do przetwarzania danych osobowych w zakresie
wskazanym w upowaznieniu.

Przetozony - osoba petnigca funkcje kierownika komérki organizacyjnej, bedgca przetozonym
uzytkownika.

Opiekun - kierownik komorki organizacyjnej lub inna wyznaczona przez ADO osoba
odpowiedzialna za dany zaséb danych osobowych, zgodnie z zakresem petnionych
obowigzkéw.

Osoba uprawniona - osoba posiadajgca upowaznienie wydane przez Administratora do
wykonywania w jego imieniu okreslonych czynnosci.

Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 poz.
1000).

Rozporzadzenie - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych),

Zasady - Zasady ochrony danych osobowych — szczegdétowe wytyczne w zakresie ochrony
danych osobowych stanowigce zatgcznik do Polityki.

Instrukcja - Instrukcja zarzgdzania systemem informatycznym.

Oswiadczenie — Druk Oswiadczenie uzytkownika, stanowigcy zatgcznik do Polityki.

§3 Obszary przetwarzania danych osobowych.

1. Obszar przetwarzania danych osobowych w Izbie obejmuje budynki, pomieszczenia i

czesci pomieszczen, w ktérych przetwarzane sg dane osobowe, tzn. miejsca w ktérych
wykonuje sie operacje na danych osobowych, jak rowniez miejsca, gdzie przechowuje sie
wszelkie nosniki informacji zawierajgce dane osobowe (szafy z dokumentacjg papierowg,
szafy zawierajgce komputerowe nosniki informacji, a takie pomieszczenia,
gdzie sktadowane sg uszkodzone komputerowe nosniki danych).

2. Obszary przetwarzania danych osobowych okreslone zostaty w wykazie obszaréw

przetwarzania danych osobowych. Wykaz obszaréw sktada sie z Kart obszaru
przetwarzania danych osobowych. Wzér Karty stanowi zatgcznik nr 1 do Polityki.

3. Wykaz ten moze by¢ prowadzony w wersji elektronicznej i musi zawiera¢ nastepujace

informacje:
a) adres budynku,
b) zabezpieczenia budynku,

c) pietro,
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d)
e)
f)
8)

numer pomieszczenia,
rodzaj pomieszczenia,
komodrka organizacyjna uzytkujgca pomieszczenie,

miejsce i sposdb przetwarzania danych osobowych (tradycyjnie, elektronicznie).

§4 Zbiory danych osobowych oraz ich struktura.

1. Wykaz zbioréw danych osobowych stanowig , Karty zbioréw danych osobowych” — wzér
karty stanowi zatgcznik nr 2 do Polityki.

2. Wykaz ten moze byé prowadzony w wersji elektronicznej i musi zawieraé nastepujace
informacje:

a)
b)
c)
d)
e)

f)

nazwe zbioru,

miejsce przechowywania/sktadowania — nazwa komarki organizacyjnej,
pietro, nr pomieszczenia,

stanowisko osoby odpowiedzialnej za zbiér danych,

zakres gromadzonych danych,

oznaczenie podmiotu, ktéremu powierzono przetwarzanie danych ze zbioru na
podstawie art. 28 Rozporzadzenia, i adres jego siedziby lub miejsca zamieszkania
—w przypadku powierzenia przetwarzania danych temu podmiotowi.

3. Jezeli zbidr danych przetwarzany jest w systemie informatycznym musi zawieraé, oprocz
wymienionych powyzej, réGwniez nastepujgce informacje:

g)
h)
i)
j)
k)

nazwe programu przetwarzajgcego dane,

oznaczenie producenta,

lokalizacje bazy danych,

informacje o wersji: jednostanowiskowej lub sieciowej,

miejsca eksportowania danych (innych systemow informatycznych),

4. Szczegétowe informacje dotyczgce platformy sprzetowej oraz oprogramowania danego
systemu informatycznego znajdujg sie w poszczegdlnych instrukcjach zarzadzania danym
systemem.

5. Struktura okreslonego zbioru danych osobowych opisana jest w Karcie zbioru (Zat. nr 2)
wraz z zakresem gromadzonych danych.

§5 Rejestr czynnosci przetwarzania.

1. Dla zbioréw, w ktérych przetwarzane sg dane, o ktérych mowa w art. 9 ust. 1 RODO
prowadzony jest rejestr czynnosci przetwarzania.

2. Rejestr, o ktdrym mowa w punkcie 1 niniejszego rozdziatu moze by¢ réwniez prowadzony dla
innych zbioréw lub jedna czynnos¢ przetwarzania moze obejmowac kilka zbioréw danych
osobowych.
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3. Rejestr czynnosci przetwarzania winien zawierac co najmniej informacje, o ktérych mowa w
art. 30 RODO tj.:

a. Imieinazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspoétadministratoréw, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych,

b. cele przetwarzania;
c. opis kategorii 0séb, ktorych dane dotycza, oraz kategorii danych osobowych;

d. kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow w panistwach trzecich lub w organizacjach miedzynarodowych;

e. gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit
drugi, dokumentacja odpowiednich zabezpieczen;

f. jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;

g. jezelijestto mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw
bezpieczenstwa, o ktédrych mowa w art. 32 ust. 1 RODO.

4. Rejestr czynnosci przetwarzania jest prowadzony w oparciu o zatgcznik nr 9 do Polityki.

§6 Srodki techniczne i organizacyjne stuzace ochronie danych osobowych.
1. W Beskidzkiej Izbie Lekarskiej stosuje sie nastepujgce srodki techniczne i organizacyjne
stuzgce ochronie danych osobowych:

a) Inspektor ochrony danych prowadzi Dokumentacje Ochrony Danych Osobowych
opisujacy sposéb przetwarzania danych osobowych w Izbie.

b) Do przetwarzania danych osobowych mogg by¢ dopuszczone wytacznie osoby
posiadajgce stosowne upowaznienie do przetwarzania danych osobowych
(zatacznik nr 4 do Polityki). Prowadzona jest ewidencja oséb upowaznionych do
przetwarzania danych osobowych (wzér ewidencji stanowi zatgcznik nr 5 do
Polityki).

c) W celu skutecznej ochrony danych osobowych powotani sg Inspektor ochrony
danych oraz Administrator Systemu Informatycznego.

d) Przypisane zostajg zakresy odpowiedzialnosci za sposéb przetwarzania danych
osobowych zaréwno osobom nadzorujgcym przetwarzanie danych osobowych,
jak i uzytkownikom.

e) Kazdy pracownik Izby co najmniej raz do roku musi odby¢ szkolenie z zakresu
ochrony danych osobowych. Nowo przyjety pracownik odbywa szkolenie przed
przystgpieniem do przetwarzania danych.

2. Wprowadza sie Zasady Ochrony Danych Osobowych (zatacznik nr 3 do Polityki),
regulujace:

a) Udostepnianie danych osobowych,
b) Powierzanie danych osobowych,

c) Ochrone pomieszczen i organizacje pracy przy przetwarzaniu danych,
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d) Warunki przetwarzanie danych osobowych poza obszarem przetwarzania
oraz danych znajdujgcych sie na nosnikach papierowych,

e) Monitorowanie ochrony zasobow danych osobowych,

f) Techniczne oraz organizacyjne Srodki ochrony obszaréw stanowigcych
szczegblne strefy ochrony- archiwum oraz serwerowni.

§7 Nadawanie, zmiana i odbieranie uprawnien do przetwarzania danych osobowych.

1.

10.

Uprawnienia do przetwarzania danych osobowych w Beskidzkiej lzbie Lekarskiej
nadaje Prezes Okregowej Rady Lekarskiej, natomiast Kierownik Biura BIL
przygotowuje stosowng dokumentacje.

Zakres upowaznienia wynika z przypisanych danemu pracownikowi obowigzkéw
stuzbowych.

Pracownik, ktéremu nadano uprawnienia sktada pisemne Oswiadczenie (zatacznik nr
6 do Polityki) w ktdrym potwierdza fakt zapoznania sie z niniejszg dokumentacjg i
zrozumieniem wszystkich zasad bezpieczeristwa oraz zobowigzuje sie do zachowania
poufnosci.

Kierownik Biura BIL odpowiedzialny jest za gromadzenie i przechowywanie
wszystkich Wnioskdw, Oswiadczen oraz Upowaznie wydawanych Uzytkownikom.

W celu nadania uprawnien do przetwarzania danych osobowych ma zastosowanie
Procedura nadania, zmiany, odebrania uprawnien do przetwarzania danych
osobowych — zatgcznik nr 7 do Polityki.

Osobg odpowiedzialng za rejestracje osoby upowaznionej do przetwarzania danych
osobowych w ewidencji oséb upowaznionych jest Kierownik Biura BIL, natomiast za
rejestracje uprawnien uzytkownika w systemach informatycznych osoba
odpowiedzialng jest ASI.

Ustanie stosunku pracy jest réwnowazne z cofnieciem uprawnien do przetwarzania
danych osobowych.

Uzytkownicy dopuszczeni do przetwarzania danych osobowych zobowigzani sg do
zachowania tajemnicy w zakresie tych danych oraz sposobdéw ich zabezpieczenia.
Obowigzek ten istnieje réwniez po ustaniu zatrudnienia.

W celu nadania uprawnien w systemie informatycznym ma zastosowanie Procedura
nadawania, zmiany, odebrania uprawnien uzytkownikowi do systemu— zatgcznik nr 1
do Instrukcji.

IOD nadzoruje procedury nadawania uprawnien do przetwarzania danych
osobowych.

§8 Zakres zadan 10D.

Do zadan Inspektora ochrony danych nalezy nadzorowanie przestrzegania w lIzbie
przepisdw o ochronie danych osobowych, w szczegdlnosci przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych oraz opracowanie w tym zakresie informacji dla
Administratora danych,
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b) opracowywanie i aktualizowanie dokumentacji ochrony danych osobowych
oraz nadzorowanie przestrzegania okreslonych w niej zasad,

c) zapewnianie zapoznania o0sOb upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych.

IOD prowadzi rejestr zbiordw danych osobowych przetwarzanych przez Administratora
oraz Rejestr czynnosci przetwarzania.

IOD wykonujgc obowigzki wymienione w pkt. 1, identyfikuje i uwzglednia ryzyka
wystepujace w Izbie i podejmuje proporcjonalne do nich dziatania.

Do szczegotowych obowigzkéw IOD nalezy:
a)  kontrolowania procesdw udostepniania danych osobowych,

b)  podziat obowiazkéw w zakresie ochrony danych osobowych oraz wydawanie
wigzacych zalecen dla kierownikéw komdrek organizacyjnych w zakresie
standardéw zabezpieczen danych osobowych,

c)  wspdtpraca z ASI w zakresie bezpieczenstwa systemow informatycznych,

d) podejmowania dziatan zgodnych z obowigzujgcymi w lzbie procedurami w
sytuacji naruszenia ochrony danych osobowych.

ADO zapewnia, aby 10D byt wiasciwie i niezwtocznie wigczany we wszystkie sprawy
dotyczace ochrony danych osobowych w Izbie.

IOD podlega bezposrednio Prezesowi Okregowej Rady Lekarskiej i nie otrzymuje
instrukcji dotyczacych wykonywania zadan w zakresie ochrony danych osobowych.

IOD zobowigzany jest do zachowania poufnosci co do wykonywanych przez siebie zadan.

§9 Zakres odpowiedzialnosci Administratora Systemu Informatycznego.
ASI, w imieniu Administratora danych osobowych wykonuje zadania w zakresie
bezpieczenstwa systemu informatycznego.

Do obowigzkéw ASI w zakresie ochrony danych osobowych nalezy:

a) Zapewnienie mozliwie najwyzszego poziomu bezawaryjnego funkcjonowania
systemu informatycznego.

b)  Prowadzenia nadzoru nad naprawami, konserwacjg i likwidacjg urzadzen
komputerowych, na ktérych zapisane sg dane osobowe.

c¢) Prowadzenie w Izbie nadzoru nad przegladami, konserwacjg, uaktualnianiem
systemow stuzgcych do przetwarzania danych osobowych oraz podejmowanie
natychmiastowych dziatan zabezpieczajgcych stan systemu informatycznego w
przypadku otrzymania informacji o naruszeniu zabezpieczen informatycznych.

d) Powiadamianie IOD o naruszeniu lub podejrzeniu naruszenia zabezpieczen
informatycznych.

e) Prowadzenie nadzoru nad przesytaniem danych osobowych drogg
teletransmis;ji.
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f)
8)
h)

Analiza ryzyka w kontekscie bezpieczenstwa danych osobowych w systemie
informatycznym.

Kooperacja z |IOD w zakresie czuwania nad trescig Instrukcji zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych w
Izbie.

Tworzenie i aktualizacja kart zbioréw danych osobowych dla poszczegdlnych
systemoéw informatycznych.

Nadzér  nad procedurami  dotyczacymi bezpieczerstwa systemu
informatycznego w Izbie.

3. ASI prowadzi rejestru uzytkownikéw systemu informatycznego. Rejestr ten moze byc
prowadzony elektronicznie i musi zawiera¢ co najmniej nastepujgce informacje:

a)

b)

d)

dane Uzytkownika (nazwisko i imie, stanowisko, identyfikator, komdrke
organizacyjng),

dane nadanych uprawnied (date nadania, system i uprawnienia, okres
obowigzywania),

weryfikacje 10D (nazwisko i imie, date weryfikacji, decyzje zgody lub odmowy oraz
uzasadnienie), jezeli nadawane uprawnienia wykraczajg poza przypisane do
danego stanowiska stuzbowego lub petnionych obowigzkoéw,

dane osoby nadajacej uprawnienia (nazwisko i imie, date realizacji, uwagi do
realizacji).

4. AS| przeciwdziata dostepowi oséb niepowotanych do systemu informatycznego, w
ktérym przetwarzane sg dane osobowe poprzez:

a)

b)

c)

d)

f)

podejmowanie odpowiednich dziatan w przypadku naruszedn w systemie
zabezpieczen,

ustalanie, po konsultacji z IOD, poziomu dostepu do systemdw informatycznych
przez poszczegblnych Uzytkownikow,

wtasciwy nadzéor nad funkcjonowaniem mechanizméw uwierzytelniania
uzytkownikéw oraz kontroli dostepu do danych osobowych,

podejmowanie dziatan zgodnie przepisami w zakresie ustalania i kontroli
identyfikatoréw dostepu do systemu informatycznego,

nadzér nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtworzenia
danych w przypadku awarii systemu,

nadzér na zabezpieczeniem antywirusowym systemu informatycznego
opisanym w Procedurze zabezpieczenia antywirusowego systemu
informatycznego (dokument stanowigcy zatgcznik do Instrukc;ji).
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5.

a)

b)

d)
e)

6.

§10 Zakres odpowiedzialnos$ci Opiekundéw.
Administrator danych osobowych lub 10D na podstawie specjalnego upowaznienia
wydanego przez ADO, wyznacza Opiekundw poszczegdlnych zasobdédw danych
osobowych.

Role Opiekundw zasobéw danych osobowych petnig kierownicy komdrek
organizacyjnych odpowiedzialni za dany zaséb danych osobowych wynikajacy z zakresu
petnionych obowigzkéw lub inne osoby wskazane przez ADO lub ABI.

Zakres odpowiedzialnosci Opiekuna powinien zostaé ujety w zakresie obowigzkéw
stuzbowych lub stosownej umowie cywilnoprawnej. Zakres obowigzkéw (w umowie o
prace lub umowie cywilnoprawnej) przygotowuje pracownik odpowiedzialny za kwestie
kadrowe i przedstawia 10D do konsultacji.

Do obowigzkéw Opiekundw zasobdw danych osobowych nalezy:

a)  zarzadzanie zasobem danych osobowych w ramach zadan realizowanych przez
te komorki organizacyjne,

b)  wystepowanie z wnioskiem (stanowigcym zatgcznik do Instrukcji) do ASI o
nadanie, zmiane, odebranie uprawnien do systemdw informatycznych
podlegtym pracownikom,

c) zglaszanie do |OD zamiaru utworzenia zbioru danych osobowych oraz
informacji dotyczacych zmian w zakresie i sposobach przetwarzania zbioréw
danych,

d) prowadzenie w podlegtej komdrce organizacyjnej nadzoru nad obiegiem oraz
przechowywaniem dokumentéw zawierajgcych dane osobowe, w tym
generowanych przez system informatyczny,

e) przestrzeganie postanowien Zasad ochrony danych osobowych,

f) zapoznawanie pracownikéw majgcych dostep do danych osobowych z
przepisami dotyczgcymi ochrony danych osobowych,

g) dokonywanie na polecenie IOD analizy ryzyka dotyczacego bezpieczenstwa
danych osobowych w podlegtej komdrce organizacyjne;.

Opiekun realizuje proces udostepniania danych osobowych innemu podmiotowi lub
osobie, ktdrej dane dotyczg oraz prowadzi z tego tytutu odpowiednig ewidencje
zawierajaca co najmniej:

date udostepnienia,

zakresu udostepnianych danych osobowych,
cel udostepnienia,

komu dane udostepniono,

dane osoby udostepniajace;j.

Ewidencje o ktérej mowa w pkt. 5, Opiekun udostepnia I0D w okreslonej przez niego
formie.
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1.

§12 Zarzadzanie ryzykiem w BIL.
W Izbie przeprowadzana jest analiza ryzyka. Analiza ryzyka odbywa sie dla wszystkich
wyodrebnionych czynno$ci przetwarzania.

Analiza ryzyka przeprowadzana jest w celu okreslenia, oceny i minimalizacji zagrozen, ktérych
efektem ma by¢ wdrozenie optymalnych i adekwatnych zabezpieczen.

Analiza ryzyka przeprowadzona jest corocznie dla wszystkich czynnosci przetwarzania lub w
przypadku wprowadzenia nowych procedur lub rozwigzan organizacyjnych w podmiocie
leczniczym, zgodnie z odrebng procedura przyjeta przez lzbe.

§13 Ocena skutkéw dla ochrony danych osobowych.
Dla danych osobowych, ktérych nieuprawnione ujawnienie wigze sie z wysokim ryzykiem
uszczerbku dla oséb, ktérych dane dotyczg przeprowadzana jest ocena skutkéw dla ochrony
danych osobowych, o ktérej mowa w art. 35 RODO.

Ocena skutkéw dla ochrony danych osobowych polega na:
a. opisie planowanych operacji i celéw przetwarzania,

b. opisie i ocenie przez administratora czy planowane operacje przetwarzania sg
niezbedne i proporcjonalne w stosunku do celdw,

c. ocenie ryzyka naruszenia praw lub wolnosci osdb, ktérych dane dotycza,

d. opisie srodkéw planowanych w celu zaradzenia ryzykiem, w tym okresleniu
mechanizmdw, zabezpieczen i $rodkdéw technicznych, majacych zapewnié
bezpieczenstwo procesu,

Ocena skutkow dla ochrony danych odbywa sie odrebng procedurg przyjetg przez BIL.

Za zarzadzanie ryzykiem oraz ocene skutkéw dla ochrony danych osobowych odpowiada
Administrator danych osobowych.

Analiza ryzyka i ocena skutkéw dla systemu ochrony danych moze odbywac sie przy udziale
Inspektora Ochrony Danych Osobowych.

Wyznaczony pracownik ma obowigzek sporzadzenia corocznego raportu zwigzanego z
ryzykiem w Izbie.

§14 Zasady postepowania w przypadku naruszenia bezpieczeristwa systemu ochrony danych.

1.

Kazda osoba, ktérej Administrator wydat upowaznienie do przetwarzania danych osobowych,
ma obowigzek natychmiastowego powiadamiania o wystepujgcym zagrozeniu lub
wystgpieniu incydentu zwigzanego z systemem ochrony danych osobowych w Izbie.

Szczegbtowy sposdb postepowania w przypadku naruszenia bezpieczeristwa systemu
ochrony danych okresla zatgcznik nr 8 do Polityki.

Powiadomienie ma charakter pisemny. Wzér zgtoszenia stanowi zatgcznik nr 10 do Polityki.

Adresatem takiego powiadomienia jest Inspektor Ochrony Danych Osobowych, a w
przypadku, gdy incydent dotyczy systemu informatycznego takze ASI.

Po otrzymaniu takiego powiadomienia Inspektor Ochrony Danych Osobowych podejmuje
niezwtocznie czynnosci w celu ustalenia stanu faktycznego.
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6.

10.

W przypadku uzasadnionego podejrzenia wystgpienia incydentu lub naruszenia systemu
ochrony danych osobowych podejmuje dziatania majgce zapobiec dalszym skutkom oraz
powiadamia Administratora.

Po dokonaniu czynnosci zabezpieczajgcych, Inspektor Ochrony Danych Osobowych, ma za
zadanie przeprowadzi¢ postepowanie wyjasniajgce, ktore:

a. ustali ostateczny zakres, przyczyny wystgpienia oraz skutki, zaréwno dla Izby, jak i
0s6b, ktérych dane dotyczyty,

b. podejmuje niezbedne czynnosci majgce na celu przywrécenie prawidtowosci
dziatania systemu ochrony danych osobowych w BIL,

c. opracowuje dziatania naprawcze i zapobiegawcze, ktdrych zadaniem jest
wyeliminowanie niepozadanych zdarzen w przysztosci,

d. wskazuje osoby odpowiedzialne za wystgpienie sytuacji.

Powyzisze czynnosci sg dokumentowane przez Inspektora Ochrony Danych Osobowych za
pomoca formularza, ktérego wzér stanowi zatgcznik nr 11 do Polityki.

Rejestr formularzy, o ktérych mowa w punkcie 7 niniejszego rozdziatu prowadzi
Administrator.

Inspektor Ochrony Danych Osobowych, na ile jest to mozliwe, ma obowigzek przedstawienia
raportu Administratorowi w czasie umozliwiajgcym Administratorowi powiadomienie o
incydencie lub naruszeniu systemu ochrony danych osobowych organu nadzorczego nie
pdzniej niz na 72 godziny od czasu jego wykrycia, zgodnie z odrebng procedurg obowigzujaca
w Izbie.

§15 Kontrole wewnetrzne i audyty bezpieczenstwa.
Kontrolg przetwarzania danych osobowych zajmuje sie Inspektor Ochrony Danych
Osobowych.
Kontrole przeprowadzane sg regularnie, co najmniej raz do roku, a w przypadku wystgpienia
incydentu w podmiocie, kompleksowa kontrole obejmujgcg wszystkie aspekty dziatalnosci
rozpoczyna sie nie pdzniej niz 7 dni po zakonczeniu dziatan zwigzanych z incydentem, ktoéry
wystgpit.
Kontrola przeprowadzana jest przy uwzglednieniu minimalnych wytycznych jakimi s3:
badanie pod wzgledem zgodnosci z prawem, branzowymi standardami postepowania,
normami i przepisami wewnetrznymi.
Inspektor Ochrony Danych Osobowych moze wykonywac kontrole osobiscie, moze, przy
pisemnej zgodzie Administratora wyznaczy¢ do tego inng osobe lub podmiot.
Kontrole przeprowadzane sg na podstawie programéw kontroli, w ktorych opisywany jest ich
zakres, termin, cele oraz metody ich przeprowadzania oraz doraznie.
Proces kontroli musi by¢ dokumentowany i uzupetniony pozyskaniem obiektywnych
dowoddw na prawidtowos¢ procesu kontrolnego.
Jesli podczas kontroli stwierdzone zostajg nieprawidtowosci zagrazajgce systemowi ochrony
danych osobowych w podmiocie, kontroler musi niezwtocznie powiadomié o tym fakcie
administratora.
Wynik kontroli musi by¢ udokumentowany i przekazany administratorowi w ciggu 21 dni od
jej zakonczenia.
W?zdr raportu pokontrolnego okresla zatgcznik nr 11 do Polityki.
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1.

§11 Odpowiedzialnos¢ karna.
Niewtasciwe przetwarzanie danych osobowych jest zagrozone sankcjami karnymi
okreslonymi w art. 107 i 108 Ustawy.

Niezaleznie od odpowiedzialnosci przewidzianej w przepisach, o ktérych mowa w ust. 1,
naruszenie zasad ochrony danych osobowych obowigzujacych w Izbie moze zostac¢ uznane za
ciezkie  naruszenie  podstawowych  obowigzkéw  pracowniczych i  skutkowac
odpowiedzialnoscig dyscyplinarna.

Osoby, ktorych dane dotycza, mogg sie ponadto ubiega¢ o ochrone ich intereséw na mocy
przepisow Kodeksu Cywilnego.

§12 Postanowienia koricowe.
Wdrozenie postanowien Polityki ma na celu wprowadzenie jednolitego systemu zarzadzania
danymi osobowymi w Izbie.

W sprawach nieuregulowanych Politykg znajdujg zastosowanie przepisy Rozporzadzenia,
Ustawy oraz aktow wykonawczych.

Wszelkie zmiany w Polityce mogg by¢ wprowadzone tylko na podstawie uchwaty Okregowe;j
Rady Lekarskiej lub dziatajgcego z jej upowaznienia Prezydium Okregowej Rady Lekarskiej.

SPIS ZAtACZNIKOW

7-01 Karta obszaru przetwarzania danych osobowych.

7-02 Karta zbioru danych osobowych.

Z-03 Zasady ochrony danych osobowych.

Z7-04 Upowaznienie do przetwarzania danych osobowych.

Z-05 Ewidencja oséb upowaznionych do przetwarzania danych osobowych.

7-06 Oswiadczenie Uzytkownika.

Z-07 Pr

ocedura nadawania, zmiany, odebrania uprawnier do przetwarzania danych osobowych.

Z-08 Instrukcja postepowania w przypadku naruszenia bezpieczenstwa danych osobowych.

Z-09 W

z0r rejestru czynnosci przetwarzania.

Z-10 Zgtoszenie naruszenia bezpieczeristwa danych osobowych przetwarzanych w formie tradycyjnej
i/lub w systemie informatycznym.

Z-11 Wzdr raportu pokontrolnego I0D.
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KARTA OBSZARU PRZETWARZANIA DANYCH OSOBOWYCH

Z-01

Budynek
/nazwa, adres/

. ZABEZPIECZENIA BUDYNKU

Il. PROCEDURA AWARYJNEGO DOSTEPU

ll. WYKAZ POMIESZCZEN

Pietro Nr
pom.

Rodzaj pomieszczenia

Komérka organizacyjna

Miejsce sktadowania danych i
sposob przetwarzania
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KARTA ZBIORU DANYCH OSOBOWYCH

Z-02

OPIS ZBIORU

Nazwa zbioru

Pietro

Nr pomieszczenia

Miejsce przechowywania/
sktadowania danych

Komorka organizacyjna

Osoba odpowiedzialna

Zakres zbieranych dane

Informacja o powierzeniu
danych

INFORMACIJE O WERSJ

| ELEKTRONICZNEJ

Nazwa programu/zbioru

Producent

Lokalizacja bazy danych

Miejsca eksportu danych

Zakres danych

Wersja
(jednostanowiskowa/

sieciowa)
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Z-03
ZASADY OCHRONY DANYCH OSOBOWYCH

SPIS TRESCI

1. DEFINICIE
Il UDOSTEPNIANIE DANYCH OSOBOWYCH
. POWIERZANIE PRZETWARZANIA DANYCH OSOBOWYCH
Iv. OCHRONA POMIESZCZEN, W KTORYCH PRZETWARZANE SA DANE OSOBOWE
V. PRZETWARZANIE DANYCH OSOBOWYCH POZA OBSZAREM PRZETWARZANIA
Vi. PRZETWARZANIE DANYCH OSOBOWYCH ZNAJDUJACYCH SIE NA NOSNIKACH PAPIEROWYCH

Vil. MONITOROWANIE OCHRONY ZASOBOW DANYCH OSOBOWYCH
Vil ZABEZPIECZENIE ARCHIWUM
IX. ZABEZPIECZENIE SERWEROWNI
|. DEFINICIE

Izba— Beskidzka Izba Lekarska.

Administrator Danych Osobowych (ADO) — Beskidzka Izba Lekarska reprezentowana przez Prezesa Okregowe;j
Rady Lekarskiej, zwany dalej ADO.

Inspektor ochrony danych (I0D) - osoba wyznaczona przez Administratora, odpowiedzialna za nadzorowanie
bezpieczenstwa danych osobowych w Izbie, zwany dalej IOD.

Administrator Systemoéw Informatycznych (ASI) - osoba wyznaczona przez Administratora odpowiedzialna za
wdrazanie technicznych zabezpieczen systemdw informatycznych, ich sprawnos¢ i konserwacje oraz ochrone w
przetwarzanych zbiorach danych osobowych, zwany dalej ASI.

System informatyczny — sprzet i programy komputerowe ktérego funkcja jest przetwarzanie danych
osobowych.

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych, takich jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i ich usuwanie.
Serwerownia — pomieszczenie, w ktorym zlokalizowane s serwery stuzace do przetwarzania danych
osobowych w Izbie.

Zasady — Zasady ochrony danych osobowych.

Polityka — Polityka Bezpieczenstwa.

Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz.1000).

Rozporzadzenie — — Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
Bezpieczenstwo systemu informatycznego — wdrozenie przez Administratora lub osobe przez niego
uprawniong srodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz ochrony danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem Ustawy oraz nieuprawniong zmiang, utratg, uszkodzeniem lub zniszczeniem.

Uzytkownik - osoba posiadajgca upowaznienie wydane przez Administratora, ABI lub ASI dopuszczona do
przetwarzania danych osobowych w Systemie informatycznym danej komérki organizacyjnej w zakresie
wskazanym w upowaznieniu.

Przetozony - osoba petnigca funkcje kierownika komérki organizacyjnej bedaca przetozonym uzytkownika.
Opiekun - kierownik komdrki organizacyjnej lub inna wyznaczona osoba odpowiedzialna za zbidr danych
osobowych.

Osoba uprawniona — osoba posiadajaca upowaznienie wydane przez Administratora do wykonywania w jego
imieniu okreslonych czynnosci.

ILUDOSTEPNIANIE DANYCH OSOBOWYCH

1. Dane osobowe moga by¢ udostepniane w nastepujacych przypadkach:
a)na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych zgodnie z
przepisami prawa,
b)na podstawie umowy z innym podmiotem, w ramach ktorej istnieje konieczno$¢ udostepnienia danych,
c)wniosku osoby, ktérej dane dotycza.

2. Udostepniajagc dane osobowe nalezy zaznaczy¢, ze mozna je wykorzystaé wytgcznie zgodnie z
przeznaczeniem, dla ktérego zostaty udostepnione.

3. W przypadku zadania udzielenia informacji na temat przetwarzanych danych osobowych na pisemny wniosek
pochodzacy od osoby, ktérej dane dotycza, odpowiedZ na nie nastepuje w terminie 30 dni od daty jego
otrzymania.

4. Wniosek o udostepnienie przekazywany jest do Opiekuna zbioru, ktéry podejmuje decyzje o udostepnieniu.
W przypadku, gdy Opiekun ma uwagi do wniosku i przesyta go wraz z opisem uwag do decyzji IOD.
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5. 10D wydaje decyzje o udostepnieniu lub braku udostepnienia i przekazuje ja Opiekunowi zbioru danych
osobowych.
6. Opiekun zbioru danych osobowych jest odpowiedzialny za przygotowanie danych osobowych do
udostepnienia w zakresie wskazanym we wniosku.
7. OdpowiedZ na wniosek o udostepnienie danych osobowych jest akceptowana i parafowana przez Opiekuna
zbioru danych osobowych.
8. Informacje zawierajgce dane osobowe s3 przekazywane uprawnionym podmiotom lub osobom za
potwierdzeniem odbioru w nastepujgcy sposdb:

a) listem poleconym za potwierdzeniem odbioru,

b) osobiscie,

c) poprzez teletransmisje danych, zgodnie z procedurami ochrony danych podczas transmisji —
okreslonymi w instrukcji zarzadzania danym systemem teleinformatycznym stuzgcym do przetwarzania
danych osobowych,

d) inny, okreslony konkretnym wymogiem prawnym lub umowa.

9. ASI nadzoruje przestrzeganie zasad bezpieczenstwa w przypadku udostepniania danych osobowych drogg
teletransmisji danych.

10. Dane osobowe pacjentow, ktére znajdujg sie w dokumentacji medycznej sa udostepniane na zasadach, w
trybie i na sposdb okreslony w przepisach art. 26 i 27 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta i
w odrebnej procedurze obowigzujacej w Izbie.

1Il.LPOWIERZANIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Powierzenie przetwarzania danych osobowych moze odbywac sie jedynie na podstawie umowy lub innego
instrumentu prawnego, zgodnie z zasadami okreslonymi w art. 28 Rozporzadzenia.
2. Decyzje powierzenia przetwarzania danych osobowych podejmuje Administrator danych osobowych, ktéry
informuje o tym opiekuna zbioru.
3. Opiekun zbioru danych, ktéry z upowaznienia ADO koordynuje proces powierzenia danych osobowych,
informuje IOD o zamiarze powierzenia danych osobowych do przetwarzania.
4. Opiekun zbioru danych przygotowuje projekt umowy powierzenia przetwarzania danych osobowych innemu
podmiotowi, a nastepnie przedktada go do weryfikacji 10D.
5. W projekcie umowy nalezy wyspecyfikowaé zakres czynnosci zwigzanych z przetwarzaniem powierzonych
danych osobowych, zakres danych oraz inne wymagania Rozporzadzenia dotyczgce ochrony danych.
6. Kazda osoba delegowana do wykonywania zadan na rzecz lzby, zwigzanych z powierzeniem przetwarzania
danych osobowych musi podpisac ,, 0swiadczenie uzytkownika” stanowigce zatgcznik do Polityki.
7. Projekt umowy parafuja:
a)loD,
b) Opiekun,
c)ASI — jezeli zlecenie czynnosci dotyczy¢ bedzie przetwarzania danych w Systemie informatycznym,
d) Radca Prawny.
8. Zaparafowany projekt umowy jest przedktadany przez Opiekuna zbioru danych do akceptacji i podpisu ADO.
9. W Izbie prowadzona jest ewidencja podmiotéw, z ktérymi podpisano umowy powierzenia przetwarzania.
Ewidencja ta zawiera, co najmniej: nazwe, adres siedziby i dane kontaktowe podmiotu, date podpisania
umowy, przedmiot umowy, informacja o rodzajach zbioréw, ktére obejmuje umowa przetwarzania.

IV.OCHRONA POMIESZCZEN W KTORYCH PRZETWARZANE SA DANE OSOBOWE

1. Administrator lub wyznaczona przez niego Osoba uprawniona wspdlnie z Opiekunami odpowiadajg za
nalezyte zabezpieczenie fizyczne zasobdéw danych osobowych w podlegtych komérkach.

2. 10D przeprowadza bezposrednig kontrole stanu zabezpieczen fizycznych zbioréw danych osobowych oraz
zgtasza do Administratora swoje uwagi lub rekomenduje zlecenie kontroli specjalistycznej firmie.

3. Obszarem, w ktédrym przetwarzane sg dane osobowe sg budynki nalezgce do Izby wymienione w ,Rejestrze
obszaréw przetwarzania danych osobowych”

4. 10D jest odpowiedzialny za prowadzenie aktualnego wykazu pomieszczen, w ktérych przetwarzane sg dane
osobowe.

5. Przebywanie wewnatrz pomieszczen, o ktérych mowa w pkt 3, oséb nieuprawnionych do dostepu do danych
osobowych jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania tych danych lub za
zgoda Opiekuna zbioru danych osobowych.

6. Osoby upowaznione do przetwarzania danych osobowych zobowigzane s3 do przestrzegania zasad
dotyczacych wprowadzania oséb trzecich do obszaru, o ktdrym mowa w pkt 3. Ruch oséb z zewnatrz w
wymienionym obszarze powinien odbywac sie pod kontrolg oséb upowaznionych.

7. Administrator zezwala na przebywanie w pomieszczeniach (o ktérych mowa w pkt 3.) osobom sprzatajgcym
te pomieszczenia, bez koniecznosci obecnosci osoby dopuszczonej do przetwarzania danych. Osoby te
podpisuja ,,0swiadczenie o zachowaniu poufnosci”.

8. Budynki lub pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny by¢ zamykane na czas
nieobecnosci w nich oséb dopuszczonych do danych osobowych, w sposéb uniemozliwiajacy dostep do nich
osobom nieupowaznionym.
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9. Pomieszczenia w ktérych przetwarzane sg dane wrazliwe oraz pomieszczenia serwerowni i archiwéw
powinny podlegac specjalnej ochronie o ktérych mowa w rozdziale VII, VIII i IX niniejszych Zasad.
10. Opiekun zbioru danych osobowych zabezpiecza zgodnie z wytycznymi pkt 7,8,9 obszar przetwarzania danych.
11. Budynki i pomieszczenia Izby posiadajg zabezpieczenia ktére opisane sg w ,,Kartach obszaréw przetwarzania
danych osobowych” — stanowigcych zatgcznik do Polityki.
V.PRZETWARZANIE DANYCH OSOBOWYCH POZA OBSZAREM PRZETWARZANIA
W sytuacji przetwarzania danych osobowych na komputerach przenosnych lub dokumentach papierowych poza
obszarem wymienionym w rozdziale IV pkt 3, nalezy bezwzglednie chronié¢ te dane przed dostepem do nich oséb
nieupowaznionych, np. poprzez szyfrowanie dyskow, zabezpieczanie plikéw hastem.

VI.PRZETWARZANIE DANYCH OSOBOWYCH ZNAJDUJACYCH SIE NA NOSNIKACH PAPIEROWYCH

1. Dane osobowe zawarte w dokumentacji papierowej przetwarzane sg przez Osoby uprawnione zgodnie z
zasadami Polityki.

2. Rejestracje, obieg i udostepnianie dokumentéw papierowych Izby zawierajgcych dane osobowe reguluje
Instrukcja Kancelaryjna.

3. Archiwizowanie papierowych zbioréw danych osobowych odbywa sie w oparciu o obowigzujgce przepisy
prawa.

4. Kopie papierowe z danymi osobowymi muszg by¢ oznaczone i przechowywane w zamykanych na klucz szafach.

5. Zabrania sie eksponowania dokumentéw zawierajgcych dane osobowe w miejscach niezabezpieczonych np.
biurkach, ladach, pétkach, parapetach itp.

6. Woydruki i inne dokumenty zawierajgce dane osobowe sg przechowywane w pomieszczeniach do tego
wyznaczonych. Na stanowiskach pracy mogg by¢ dostepne jedynie dokumenty dotyczace danej sprawy.
Stosowana jest zasada tzw. czystego biurka.

7. Zawsze nalezy sprawdzac czy w urzadzeniu kopiujgcymi/drukujgcym nie pozostawiono dokumentacji.

8. Po zakonczeniu pracy wszelka dokumentacja zawierajgca dane osobowe jest przechowywana w szafach
zamykanych na klucz lub w pomieszczeniach o ograniczonym dostepie 0s6b postronnych, do ktdérych dostep
jest utrudniony poprzez zastosowanie zabezpieczen fizycznych takich jak: zamki w drzwiach, kraty w oknach,
systemy kontroli dostepu itp.

9. Wszelkie dokumenty zawierajace dane osobowe niszczone sg z uzyciem niszczarek o wtasciwych parametrach
ciecia, zgodnie z przyjetymi normami miedzynarodowymi.

VII.MONITOROWANIE OCHRONY ZASOBOW DANYCH OSOBOWYCH
1. Opiekunowie zbioréw danych osobowych przekazujg 10D:
a)informacje na temat stwierdzenie préby lub faktu naruszenia przepiséw dotyczacych ochrony danych
lub bezpieczenstwa Systemu informatycznego, w ktérym przetwarzane sg dane osobowe,
b) zmiany na temat zabezpieczen i ochrony danych osobowych przetwarzanych w Izbie,
c)zmiany pomieszczen, w ktorych przetwarzany jest poszczegdlny zaséb danych osobowych w podlegtej
komarce organizacyjnej
2. 10D jest na biezgco informowany o:
a)zatrudnieniu nowego pracownika
b) ustaniu zatrudnienia w Izbie okreslonej osoby, celem kontroli aktywnosci jego kont w systemie
informatycznym,
c)wykazu osdb ktorzy beda swiadczyli ustugi w ramach podpisanych uméw cywilnoprawnych jak réwniez
pozniejszych zmian w tym wykazie,
d) przeniesieniu pracownika do innej komadrki organizacyjnej Izby, celem kontroli jego praw do dostepu
do danych osobowych.
3. ASI przekazuje 10D:
a)wykaz systemow teleinformatycznych — aplikacji, w ktérych przetwarzane sg dane osobowe z
informacja o programach zastosowanych do przetwarzania tych danych, wraz z wprowadzonymi na
biezgco zmianami,
b) wykaz opisu struktury zbioréw danych wskazujacy zawarto$é¢ poszczegdlnych pdl informacyjnych i
powigzania miedzy nimi, wraz z wprowadzonymi na biezgco zmianami,
c)wykazu opisu sposobu przeptywu danych pomiedzy poszczegdinymi systemami,
d) wnioski o nadanie uprawnien do przetwarzania danych w systemie informatycznym do zakresu
ktérych ASI ma watpliwosci.
4. 10D ustala szczegdtowe zakresy potrzebnych informacji oraz forme i tryb ich przekazywania.
5. Kazda zmiana informacji w zakresie ujetym w pkt 1-2 wymaga biezgcej aktualizacji wykazéw prowadzonych
przez 10D.
VIII.ZABEZPIECZENIE ARCHIWUM
1. Archiwum posiada:
a) pomieszczenia suche, widne, catkowicie zabezpieczone przed czynnikami szkodliwymi wptywajgcymi
na przechowywang dokumentacje jak i na stan zdrowia pracownika prowadzacego archiwum,
b) okno z roletg antywtamaniowa,
c) drzwi masywne wyposazone w dwa mocne zamki,
d) instalacje elektryczng ktdrej przewody sg odpowiednio zabezpieczone,
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e) zarowki zamontowane w kloszach,
f) odpowiednig ilo$¢ sprzetu przeciwpozarowego,
g) centralne ogrzewanie,
h) podtogi z gtadka faktura,
a) regaty metalowe zamykane na klucz dostosowane do przechowywania zasobéw archiwalnych,
b) zabezpieczenie systemem alarmowym odnotowujgcym date i godzine jego aktywacji i deaktywaciji.
2. W archiwum nie wolno:
a) pali¢ papierosow,
b) uzywac grzejnikéw elektrycznych,
c) przechowywac zadnych innych przedmiotéw poza przedmiotami stanowigcymi jego wyposazenie.
Za catoksztatt pracy archiwum zaktadowego odpowiedzialny jest Prezes ORL BIL.
4. Pracownik prowadzacy archiwum zaktadowe winien by¢ przeszkolony w zakresie czynnosci archiwalnych, fakt
ten powinien by¢ odpowiednio udokumentowany.
5. Do podstawowych obowigzkéw pracownika archiwum zaktadowego nalezy:
a) wspdtpraca z komdrkami organizacyjnymi w zakresie opieki nad dokumentacjg i odpowiedniego jej
przygotowania do przekazania archiwum,
b) przyjmowanie w stanie uporzadkowanym materiatéw archiwalnych i dokumentacji niearchiwalnej z
poszczegdlnych komérek organizacyjnych,
c) przechowywanie i zabezpieczenie przejetej dokumentacji oraz prowadzenie petnej ewidencji,
d) udostepnianie akt osobom upowaznionym,
e) inicjowanie komisyjnego brakowania dokumentacji niearchiwalnej i przekazywanie jej do zniszczenia
odpowiednim firmom.
f) znajomosé struktury organizacyjnej lzby oraz instrukcji kancelaryjnej, Ustawy o narodowym zasobie
archiwalnym i archiwach / DZ.U. Nr 38 poz. 173 z 1983r. z pdzniejszymi zmianami/, Rozporzadzenia
Ministra Kultury z dnia 16.09.2002r. ws. postepowania z dokumentacja, zasad jej klasyfikowania i
kwalifikowania oraz zasad i trybu przekazywania materiatéw archiwalnych do archiwéw panstwowych
oraz instrukcji dot. prowadzenia archiwum.
6. Prawo wstepu do archiwum zaktadowego maja:
a) pracownik archiwum,
b) upowaznieni pracownicy,
c) przetozeni pracownika archiwum,
d) pracownicy obstugi technicznej Izby w obecnosci pracownika zaktadu lub jego przetozonego,
e) osoby z zewngatrz wytgcznie w obecnosci archiwisty,
f) upowaznione organy kontroli wewnetrznej i zewnetrznej za okazaniem stosownego upowaznienia,
g) przedstawiciel archiwum panstwowego.
7. Kazdorazowe wejscie i wyjscie z archiwum przez osoby, o ktérych mowa w pkt. 6c, 6d, 6e i 6f, odnotowywane
jest w rejestrze wejsc i wyjsc.
8. Po zakonczeniu pracy, pomieszczenie archiwum jest zamykane, plombowane i zabezpieczane alarmem.
9. Rejestr wejsc¢ i wyjs¢ musi by¢ przechowywany pod witasciwym zabezpieczeniem.
10. Klucze do archiwum i kod dostepu do alarmu przechowuje sie pod wtasciwym zabezpieczeniem.
11. Klucze do archiwum moze pobrac tylko pracownik archiwum lub jego przetozeni.
12. Rejestr kluczy powinien zawiera¢ nastepujgce informacje
a) Dateiczas
b) Numer klucza
c) Nazwisko i imie osoby pobierajacej
IX.ZABEZPIECZENIE SERWEROWNI
1. Pomieszczenie jest wyposazone w:
a) drzwi antywtamaniowe
b) system alarmowy (czujnik otwarcia drzwi, czujnik ruchu) potrafigcy odnotowaé w pamieci date i
godzine jego aktywacji i deaktywacji.
c) system przeciwpozarowy
d) systemem wentylacji bytowej
e) systemem wentylacji wywietrzania
f) koryta siatkowe do prowadzenia kabli
g) zasilanie awaryjne z urzadzen podtrzymujacych napiecie
h) sejf na no$niki z danymi osobowymi
2. W pomieszczenie serwerowni nie wolno:
a) pali¢ papieroséw,
b) uzywad grzejnikdw do ogrzewania pomieszczenia,
c) przechowywac zadnych innych przedmiotéw poza przedmiotami stanowigcymi jego wyposazenie.
3. Nadanie uprawnien do zarzadzania infrastrukturg znajdujacg sie w serwerowni, nastepuje na pisemny
whniosek I0D, po zatwierdzeniu przez Administratora.
4. Prawo wstepu do serwerowni maja:
a) upowaznieni pracownicy

w
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b) przetozeni upowaznionych pracownikdéw
c) pracownicy obstugi technicznej Izby w obecnosci pracownika zaktadu lub jego przetozonego,
d) osoby z zewnatrz wytgcznie w obecnosci upowaznionego pracownika
e) upowaznione organy kontroli wewnetrzneji zewnetrznej za okazaniem stosownego upowaznienia.
5. Kazdorazowe wejscie i wyjscie z serwerowni przez osoby, o ktérych mowa w pkt. 4c, 4d, i 4e, odnotowywane
jest w rejestrze wejs¢ i wyjsé.
6. Po zakonczeniu pracy, pomieszczenie serwerowni jest zamykane i zabezpieczane alarmem.
7. Klucze do serwerowni i kod dostepu do alarmu przechowuje sie w pomieszczeniach zabezpieczonych przed
dostepem osdb nieupowaznionych w szafkach na klucze zabezpieczone zamkiem.
8. Rejestr wejs¢ i wyjs¢ musi by¢ przechowywany pod wtasciwym zabezpieczeniem.
9. Klucze do serwerowni i kod dostepu do alarmu przechowuje sie pod wtasciwym zabezpieczeniem.
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UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH Z-04

Nazwisko i imie

Sygnatura
upowaznienia
DEFINICIE

Izba — Beskidzka Izba Lekarska,

Administrator — Beskidzka Izba Lekarska reprezentowana przez Prezesa Okregowej Rady Lekarskiej,
Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych, takich jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i ich usuwanie,

Osoba uprawniona — osoba posiadajgca upowaznienie wydane przez Administratora do wykonywania w jego
imieniu okreslonych czynnosci,

Uzytkownik - osoba wykonujaca zadania i obowigzki wynikajagce z umowy o prace, umoéw cywilnoprawnych,
umowy praktyki na rzecz Izby,

Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony 0sdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

DANE UZYTKOWNIKA
Identyfikator uzytkownika
PESEL

Stanowisko / petnione obowigzki *

Komdrka organizacyjna
UPOWAZNIENIE ADMINISTRATORA

Na podstawie art. 29 i 32 ust. 4 Rozporzadzenia upowazniam wyzej wymienionego Uzytkownika do Przetwarzania
danych osobowych i wydaje polecenie przetwarzania danych osobowych w nastepujacych zbiorach:

Dokumentacja papierowa (poda¢ nazwy zbioréw z | Systemy informatyczne (podaé nazwy zbioréw i login)
rejestru)

W zakresie: (wtasciwe wstawic do tabeli powyzej w odniesieniu do zbioréw):
kopiowanie (K) drukowanie (DK) przegladanie (P), wprowadzanie (W), modyfikacja (M), usuwanie (U),
archiwizowanie (A), przekazywanie na zewnatrz (PZ), niezbedne do realizacji zadan stanowiska pracy (1)

Upowaznienie jest wazne**
(J na czas obowigzywania podpisanej przez Uzytkownika umowy z Izba,
() wazne do dnia ...cccceene.
(] przez okres wykonywania zadania ..............

Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien i moze by¢ w kazdym czasie zmienione lub
odwotane.
Wczesniej wydane Upowaznienie NI .........ceeeeeeeeeerereeereesersnes Z 0NIA 1ottt zostaje odwotane.***

Data Podpis ADO
POTWIERDZENIE ODBIORU PRZEZ UZYTKOWNIKA

Data Podpis Uzytkownika
* niewtasciwe skresli¢, ** wtasciwe zaznaczyé, *** nalezy uzupetni¢ w przypadku zmiany zakresu upowaznienia
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i . Z-05
EWIDENCIA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
Sygnatura Imie i nazwisko Data nadania Data odebrania Zakres Identyfikator w
upowaznienia osoby uprawnien uprawnien uprawnien systemie
upowaznionej informatycznym
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, _ Z-06
OSWIADCZENIE UZYTKOWNIKA

Nazwisko i imie

DEFINICIE
Izba— Beskidzka Izba Lekarska
Administrator — Prezes Okregowej Rady Lekarskie
10D - osoba wyznaczona przez Administratora, petnigca obowigzki Inspektora Ochrony Danych, odpowiedzialna
za nadzorowanie bezpieczenstwa danych osobowych w Izbie.
Uzytkownik - osoba wykonujaca zadania i obowiazki wynikajgce z umowy o prace, uméw cywilnoprawnych,
umowy praktyki na rzecz Izby.
Przetozony - osoba petnigca funkcje kierownika komérki organizacyjnej lub koordynatora bedaca przetozonym
Uzytkownika.
Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych, takich jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i ich usuwanie.
System informatyczny — sprzet i programy komputerowe ktérego funkcjg jest Przetwarzanie danych
osobowych.
Polityka — Polityka Bezpieczerstwa
Zasady — Zasady ochrony danych osobowych.
Instrukcja — Instrukcja zarzgdzania systemami informatycznymi.
Procedury — Regulaminy, instrukcje i procedury obowigzujgce w Izbie.
Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz.1000).
Rozporzadzenie — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

DANE UZYTKOWNIKA
Identyfikator uzytkownika*

PESEL
Stanowisko / petnione obowigzki**

Komorka organizacyjna / nazwa firmy zewnetrznej**

OSWIADCZENIE O ZAPOZANIU SIE | PRZESTRZEGANIU PRZEPISOW PRAWA

Oswiadczam, ze:

1. Zobowiazuje sie do zachowania w tajemnicy wszelkich informacji dotyczace przetwarzania oraz sposobdéw
zabezpieczenia danych osobowych, do ktérych mam lub bede mial(a) dostep w zwigzku z
wykonywaniem:***

(J  zadar i obowigzkéw wynikajacych z umowy o prace zaréwno w trakcie wykonywania umowy i
po jej ustaniu,

(J  zadan wynikajacych z umowy cywilnoprawnej zaréwno w trakcie wykonywania umowy i po jej
ustaniu,

(J  zadan wynikajacych z umowy praktyki zaréwno w trakcie wykonywania umowy i po jej ustaniu.

2. Zostatem(am) poinformowany(a) o obowigzujacych w Izbie Procedurach, Zasadach i Instrukcjach oraz
zobowiazuje sie je przestrzegac.

3. Zapoznatem(am) sie z zapisami zawartymi w Polityce i przyjmuje je do wiadomosci i stosowania.

4. Zostatem(am) poinformowany(a) o obowigzujacej Ustawie i Rozporzadzeniu oraz o grozacej stosownie do
przepisOw rozdziatu 8 Ustawy o odpowiedzialnosci karnej,

5. Zobowiazuje sie do przestrzegania zapiséw okreslonych w zarzadzeniach Administratora.

6. Zobowiazuje sie do zachowania tajemnicy stuzbowej.

OCHRONA DANYCH

1. Bede wykorzystywat swodj stuzbowy adres poczty elektronicznej wylacznie w celu prowadzenia
korespondencji zwigzanej z dziatalnoscig Izby.

2. Bez upowaznienia stuzbowego nie bede wykorzystywat(a) danych osobowych ze zbioréw Izby.

3. Zapewnie ochrone danym osobowym przetwarzanym w lzbie, a w szczegdlnosci zabezpiecze je przed
dostepem oséb nieupowaznionych, zabraniem, uszkodzeniem oraz nieuzasadniong modyfikacjg lub
zniszczeniem.

4. Nie bede wykorzystywac przetwarzanych danych osobowych w celach osobistych lub wykraczajacych poza
posiadany zakres obowigzkéw, a takze w prywatnych rozmowach na terenie Izby i poza nia. Przyjmuje do
wiadomosci, ze niezastosowanie sie do niniejszego postanowienie skutkuje nagang z wpisaniem do akt lub
zwolnieniem dyscyplinarnym.

5. Natychmiast zgtosze Przetozonemu lub 10D stwierdzenie préoby lub faktu naruszenia ochrony danych
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osobowych przetwarzanych w jakiejkolwiek formie, w tym w systemie informatycznym.

OSWIADCZENIE O POUFNOSCI

1. Wszelkie zobowigzania w niniejszym Oswiadczeniu obejmujg okres w trakcie lub/ i w zwigzku z pracg w
Izbie oraz okres po jej zakoriczeniu.

2. Przyjmuje do wiadomosci, ze jestem zobowigzany/a do zachowania w poufnosci tj. nie przekazywania
komukolwiek w jakiejkolwiek formie jakiejkolwiek informacji o ktérych powzigtem/am wiedze w trakcie
lub/ i w zwigzku z pracg w Izbie w czasie trwania umowy, na podstawie ktérej wykonywatem/am te prace i
po jej rozwigzaniu.

3. Po rozwigzaniu umowy w zwigzku z praca lub na zlecenie Izby zobowiazuje sie do zwrotu Izbie wszelkich
dokumentdw, w posiadanie ktdrych wszedtem w trakcie wykonywania pracy, lub innym materiatéw
dotyczacych Izby, jakie zostaty sporzadzone, zebrane, opracowane, uzyskane, otrzymane lub w inny sposéb
utrwalone w jakimkolwiek z okreséw, o ktérych mowa w ust.2, wigczajac w to kopie, odpisy, a takze zapisy
utrwalone na dowolnych nosnikach zapisu najpdzniej do dnia zaprzestania pracy.

|. POTWIERDZENIE UZYTKOWNIKA Podpis Uzytkownika stanowiacy jednoczesnie

jego wzor

Data
* wypetnia ABI, ** niewfasciwe skreslic, *** wtasciwe zaznaczy¢
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Z-07
PROCEDURA NADAWANIA, ZMIANY, ODEBRANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
OSOBOWYCH

DEFINICIE

Izba— Beskidzka Izba Lekarska

Administrator — Prezes Okregowej Rady Lekarskie

10D - osoba wyznaczona przez Administratora, petnigca obowigzki Inspektora Ochrony Danych, odpowiedzialna
za nadzorowanie bezpieczenstwa danych osobowych w Izbie.

Uzytkownik - osoba wykonujgca zadania i obowigzki wynikajgce z umowy o prace, uméw cywilnoprawnych,
umowy praktyki na rzecz Izby.

Przetozony - osoba petnigca funkcje kierownika komérki organizacyjnej lub koordynatora bedgca przetozonym
Uzytkownika.

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych, takich jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i ich usuwanie.

System informatyczny — sprzet i programy komputerowe ktdrego funkcja jest Przetwarzanie danych osobowych.
Polityka — Polityka Bezpieczeristwa

Zasady — Zasady ochrony danych osobowych.

Instrukcja — Instrukcja zarzgdzania systemami informatycznymi.

Procedury — Regulaminy, instrukcje i procedury obowigzujgce w Izbie.

Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz.1000).

Rozporzadzenie — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

1. Administrator Danych Osobowych nadaje, zmienia i odbiera uprawnienia Uzytkownikdw do przetwarzania
danych osobowych.
2. Kierownik Biura BIL przygotowuje 2 egzemplarze Oswiadczen i przekazuje je Uzytkownikowi do podpisu.
3. Pootrzymaniu podpisanego Oswiadczenia Kierownik Biura BIL przygotowuje 2 egzemplarze Upowaznienia:
e nadaje sygnature upowaznienia i wprowadza go do rejestru upowaznien,
e uzupetnia rozdziat ,,Dane uzytkownika”,
e uzupetnia rozdziat ,,Upowaznienie administratora” okreslajgc w porozumieniu z Przetozonym
w jakim zakresie jest nadane upowaznienie i na jaki okres,
e  przedstawia ADO upowaznienie do podpisu.
4. Jezeli wymagana jest zmiana uprawnien Uzytkownika lub odebranie uprawniefn Kierownik Biura BIL
przygotowuje 2 nowe egzemplarze Upowaznienia, ktdre jednoczesnie uniewazniajg poprzednie i przedstawia
je ADO do podpisu.
Przygotowang dokumentacje (Upowaznienia, Oswiadczenia) przedstawia Uzytkownikowi do podpisu.
Podpisane komplety dokumentéw Kierownik Biura BIL:
a. dofacza do akt osobowych Pracownika lub jako zatgcznik do uméw cywilnoprawnych oraz
b. dofgcza do ewidencji oséb upowaznionych.

ow
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INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA BEZPIECZENSTWA DANYCH Z2-08
OSOBOWYCH
SPIS TRESCI
DEFINICJE

POSTANOWIENIA OGOLNE
PODEJRZENIE LUB STWIERDZENIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH
TRYB POSTEPOWANIA

DEFINICIE

Izba— Beskidzka Izba Lekarska

Administrator — Prezes Okregowej Rady Lekarskie

10D - osoba wyznaczona przez Administratora, petnigca obowigzki Inspektora Ochrony Danych, odpowiedzialna
za nadzorowanie bezpieczenstwa danych osobowych w Izbie.

Uzytkownik - osoba wykonujgca zadania i obowigzki wynikajace z umowy o prace, uméw cywilnoprawnych,
umowy praktyki na rzecz Izby.

Przetozony - osoba petnigca funkcje kierownika komarki organizacyjnej lub koordynatora bedgca przetozonym
Uzytkownika.

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych, takich jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i ich usuwanie.

System informatyczny — sprzet i programy komputerowe ktérego funkcjg jest Przetwarzanie danych osobowych.
Polityka — Polityka Bezpieczeristwa

Zasady — Zasady ochrony danych osobowych.

Instrukcja — Instrukcja zarzgdzania systemami informatycznymi.

Procedury — Regulaminy, instrukcje i procedury obowigzujgce w Izbie.

Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz.1000).

Rozporzadzenie — Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

POSTANOWIENIA OGOLNE

1.

Instrukcja okresla tryb postepowania w sytuacji naruszenia ochrony danych osobowych gromadzonych i
przetwarzanych zaréwno w zbiorach informatycznych, jak i w sposéb tradycyjny (w formie papierowej, ustnej).
Instrukcje stosuje sie takze w przypadku, gdy stwierdzono naruszenie zabezpieczen sprzetu informatycznego,
sieci komputerowej, systemu alarmowego, systemu zabezpieczenia pomieszczenia, w ktérym przetwarzane sg
dane osobowe.

2. Przez naruszenie bezpieczenstwa danych osobowych rozumie sie niezgodne z przepisami obowigzujacego
prawa przetwarzanie danych osobowych (m.in. zbieranie, utrwalanie, przechowywanie, zabezpieczanie,
opracowywanie, zmienianie oraz usuwanie), wynikajgce zaréwno z dziatarn umyslnych jak i niezamierzonych,
wywotane dziataniem cztowieka, btedami urzadzen a takze dziataniem sit natury.

Kazdy Pracownik Izby odpowiedzialny jest za zgodng z prawem ochrone danych osobowych i ich
zabezpieczenie.

PODEJRZENIE LUB STWIERDZENIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH. ZAPOBIEGANIE NARUSZENIOM.

1. Na fakt naruszenia zabezpieczen systemu informatycznego moga wskazywad:

a) stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem, naruszenie lub uszkodzenie
obudowy stacji roboczej),

b) wszelkiego rodzaju réznice w funkcjonowaniu systemu (np. komunikaty informujace o btedach oraz
wirusach, brak dostepu do funkcji systemu, nieprawidtowosci w wykonywanych operacjach),

c) réznice w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych),

d) zmiany w jakosci komunikacji w sieci telekomunikacyjnej (gwattowne opdznienia lub przyspieszenia
wykonywanych czynnosci),

e) inne sytuacje nadzwyczajne, np. nieprawidtowosci w dziataniu sprzetu komputerowego po otwarciu
podejrzanej wiadomosci e-mail.

2. Na fakt naruszenia bezpieczeristwa danych osobowych przetwarzanych w formie tradycyjnej moze

wskazywad:
a) uszkodzenia lub nieprawidtowe dziatanie zabezpieczern pomieszczenia, np. plomb, zamkéw (np.
wytamanie, naruszenie), kluczy elektronicznych, systemoéw alarmowych, przeciwpozarowych itp.,
b) nieprawidtowe przechowywanie, udostepnienie, przekazanie danych osobowych, w tym omawianie
kwestii osobistych dotyczacych pacjenta/pracownika w rozmowie prywatnej lub wykraczajacej poza
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zakres obowigzkdw,
c) przebywanie oséb nieupowaznionych w miejscach, gdzie przetwarza sie dane osobowe,
d) niezgodne z procedurami niszczenie danych osobowych, w tym wyrzucanie ich do koszy na $mieci,
e) dostep do danych wykraczajacy lub niezgodny z zakresem obowigzkéw stuzbowych.

3. Aby odpowiednio wczesnie wykry¢ przypadki naruszenia zabezpieczenia danych osobowych przetwarzanych:

a) w systemie informatycznym i zapobiec ich negatywnym skutkom - nalezy okresowo przegladaé
uprawnienia uzytkownikéw. Za nadzér nad uprawnieniami uzytkownikéw w systemie informatycznym
odpowiedzialny jest 10D, ktdry zgtasza ADO wszelkie nieprawidtowosci w tym zakresie;

b) w formie tradycyjnej (dokumentacja papierowa) — nalezy okresowo przegladac zakresy obowigzkow
Uzytkownikéw w celu sprawdzenia czy okredlony zakres obowigzkéw jest zgodny z zajmowanym
stanowiskiem. Nadzér w tej materii petni 10D, ktéry zgtasza ADO wszelkie nieprawidtowosci w tym
zakresie.

4. 10D ma prawo wnioskowa¢ do Przetozonego o wyjasnienie posiadania przez Uzytkownika nadmiernych
uprawnien do przetwarzania danych osobowych, nieadekwatnych do realizowanych zadan, zaréwno w
systemie informatycznym oraz/lub do danych przetwarzanych w postaci zbioréw papierowych (dokumenty).
W przypadku braku satysfakcjonujacej odpowiedzi IOD ma prawo obnizyé uprawnienia do bezpiecznego
poziomu.

5. W uzasadnionych przypadkach mozliwe jest odebranie uprawnien Uzytkownikowi zanim nastgpi
wypowiedzenie umowy o prace lub wypowiedzenie wspétpracy. Srodki takie s stosowane w sytuacjach:

a) kiedy istnieje uzasadnione ryzyko, ze Uzytkownik moze podjgé dziatania moggce spowodowac
zniszczenie albo skompromitowanie dostepnych mu informacji,

b) uszkodzenie administrowanych przez niego zasobdw informatycznych,

c) uzytkownik posiada nadmierne uprawnienia, nieadekwatne do realizowanych zadan.

TRYB POSTEPOWANIA

1. Uzytkownik, ktory stwierdzi lub podejrzewa naruszenie ochrony danych osobowych w systemie
informatycznym lub w formie tradycyjnej zobowigzany jest do niezwtocznego poinformowania o tym
Opiekuna bazy danych osobowych.

2. Opiekun zbioru danych osobowych, ktéry stwierdzit lub uzyskat informacje wskazujgcg na naruszenie
ochrony tej bazy danych zobowigzany jest do niezwtocznego:

e  zapisania wszelkich informacji i okolicznosci zwigzanych z danym zdarzeniem, a w szczegdlnosci
doktadnego czasu uzyskania informacji o naruszeniu ochrony danych osobowych lub samodzielnym
wykryciu tego faktu,

e  powiadomienia o zaistniatym fakcie 10D (a jesli naruszenie dotyczy bazy danych przetwarzanej w
systemie informatycznym, réwniez ASI) za pomocy formularza Z-10, stanowigcego zatgcznik do
Polityki Bezpieczenstwa.

e jezeli zasoby systemu na to pozwalajg, wygenerowania i wydrukowania wszystkich dokumentéw i
raportow, ktére mogg pomdc w ustaleniu wszelkich okolicznosci zdarzenia, opatrzenia ich datg i
podpisania,

e przystgpienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do okreslenia skali
zniszczen, metody dostepu osoby niepowotanej do danych itp.

e podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostepu osoby
niepowotanej, zminimalizowania szkdd i zabezpieczenia przed usunieciem $ladéw naruszenia
ochrony danych, w tym m.in.

a) zabezpieczenia urzadzen, ktére mogty umozliwi¢ dostep do bazy danych osobie
niepowotanej,

b) wylogowania uzytkownika podejrzanego o naruszenie ochrony danych,

c) zmiane hasta na konto administratora i uzytkownika, poprzez ktdrego uzyskano
nielegalny dostep w celu unikniecia ponownej préby uzyskania takiego dostepu,

d) zabezpieczenia miejsca zdarzenia i ograniczenie do niego dostepu.

3. ASI zobowigzany jest do:

e szczegbtowej analizy stanu systemu informatycznego w celu potwierdzenia lub wykluczenia faktu
naruszenia ochrony danych osobowych,

e przywrdcenia normalnego dziatania systemu, przy czym, jezeli nastgpito uszkodzenie bazy danych,
odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszelkich srodkéw ostroznosci majacych
na celu unikniecie ponownego uzyskania dostepu przez osobe nieupowazniong, tg sama droga.

4. Po przywrdceniu normalnego stanu zbioru danych osobowych nalezy przeprowadzi¢ szczegdtowa analize w
celu okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego naruszenia, oraz
przedsiewzigé¢ kroki majgce na celu wyeliminowanie podobnych zdarzen w przysztosci, tj:

o Jezeli przyczyna zdarzenia byt btad uzytkownika systemu informatycznego, nalezy przeprowadzi¢

szkolenie wszystkich oséb biorgcych udziat w przetwarzaniu danych.
e Jezeli przyczyng zdarzenia byfa infekcja wirusem nalezy ustali¢ Zzrédto jego pochodzenia i wykonac
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zabezpieczenia antywirusowe i organizacyjne wykluczajgce powtdrzenie sie podobnego zdarzenia
w przysztosci.

e Jezeli przyczyng zdarzenia byto zaniedbanie ze strony uzytkownika systemu nalezy wyciggnac
konsekwencje dyscyplinarne wynikajace z Kodeksu Pracy.

e Przeglad zabezpieczen danych osobowych, ktérych bezpieczeristwo zostato naruszone, wykonanie
analizy ryzyka.

e Podjgcéinne dziatania, jezeli wymagajq tego przepisy prawa (np. zgtosi¢ incydent do organu ochrony
danych osobowych).

5. Opiekun zbioru danych osobowych, w ktdrej nastgpito naruszenie ochrony danych osobowych, przygotowuje
szczegdtowy raport o przyczynach, przebiegu i wnioskach ze zdarzenia i w terminie 14 dni od daty jego
zaistnienia przekazuje 10D.

6. 10D przeprowadza analize raportéw pochodzgcych od Opiekunéw zbioréw danych osobowych i na ich
podstawie sporzadza raport na temat sposobu zabezpieczenia naruszonego zbioru danych osobowych, w
zwigzku z jego naruszeniem oraz sposobu wyeliminowania podobnych zdarzen w przysztosci.
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Zatacznik Z-09

WZOR REJESTRU CZYNNOSCI PRZETWATWARZANIA

1. Nazwa czynnosci przetwarzania

2. Jednostka organizacyjna

3. Cel przetwarzania

4. Kategorie osob

5. Kategorie danych osobowych

6. Podstawa prawna przetwarzania

7. Zrédto danych

8. Planowany termin usuniecia kategorii
danych (jesli to mozliwe)

9. Nazwa wspotadministratora i dane
kontaktowe (jesli dotyczy)

10. Nazwa podmiotu przetwarzajgcego i
dane kontaktowe (jesli dotyczy)

11. Kategorie odbiorcéw (innych niz
podmiot przetwarzajacy)

12. Nazwa systemu lub oprogramowania

13. Ogolny opis technicznych i
organizacyjnych srodkéw
bezpieczeristwa zgodnie z art. 32 ust. 1
(jezeli jest to mozliwe)

14. Transfer do kraju trzeciego lub

organizacji miedzynarodowej (nazwa
kraju i podmiotu)

- jesli transfer i art. 49 ust. 1 akapit drugi -
dokumentacja odpowiednich zabezpieczen

Strona 29z 32



Polityka bezpieczeristwa
Wersja 2.0.

Czerwiec 2018.
Beskidzka Izba Lekarska

ZGtOSZENIE NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH
PRZETWARZANYCH W FORMIE TRADYCYJNEJ I/LUB W SYSTEMIE
INFORMATYCZNYM

Z-10

l. DANE ZGtASZAJACEGO

Nazwisko i imie

Stanowisko /
funkcja
Komérka
organizacyjna
Podpis

1. DANE INCYDENTU

Data i czas
incydentu

Okreslenie, czy
incydent dotyczy
przetwarzania
danych osobowych
[informacji w
systemie
informatycznym
czy w formie
tradycyjnej (lub
obydwu form
przetwarzania)

Opis incydentu, w
tym okreslenie
ilosci danych,
ktorych
bezpieczenstwo
zostato naruszone
(jesli to mozliwe)

Okreslenie
Podmiotéw danych
osobowych oraz
kategorii danych
osobowych,
ktorych
bezpieczenstwo
zostato
naruszone/mogto
zostac¢ naruszone
lub okreslenie
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innych kategorii
informacji

Podjete
przeciwdziatania -
jesli podjeto

. DANE LOKALIZACIJI STACJI ROBOCZEJ

Budynek,
kondygnacja,
pomieszczenie

Nr DIN stacji
roboczej

Definicje:
1. Podmiot danych osobowych - osoby/grupy oséb, ktérych dane osobowe przetwarzane sg w Izbie, np. lekarze,
pracownicy, Kontrahenci.
2. Kategorie danych osobowych - rodzaje przetwarzanych danych osobowych, np. imie i nazwisko, adres, PESEL,
dane o stanie zdrowia, dane genetyczne, dane biometryczne.

Strona 31z32



Polityka bezpieczeristwa
Wersja 2.0.

Czerwiec 2018.
Beskidzka Izba Lekarska

Zatacznik 2-11

WZOR RAPORTU POKONTROLNEGO IOD.

Data przeprowadzenia kontroli

Rodzaj kontroli — planowa/ dorazna/ w wyniku
incydentu

Opis kontrolowanego obszaru ochrony danych
osobowych

Wykaz zbioréw, ktére podlegaty kontroli

Wykaz podjetych czynnosci kontrolnych

Wykaz zatacznikéw dokumentujgcych przebieg
kontroli

Zakres kontroli

Whioski pokontrolne

Rekomendowane dziatania

Osoba/ podmiot kontrolujgcy

Data sporzadzenia raportu

Lista zatgcznikdow:

SEKRETARZ
OKREGOWEJ RADY LEKARSKIEJ]

MACIEJ SKWARNA

(podpis i piecze¢ kontrolujgcego)

WICEPREZES
OKREGOWEJ RADY LEKARSKIE]

RADOSLAW PIWOWARCZYK

Strona 32232



