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Definicje i skréty stosowane w dokumencie.

Polityka - Polityka Bezpieczenstwa w Beskidzkiej Izbie Lekarskiej.
Izba — Beskidzka Izba Lekarska.
Polityka — Polityka Bezpieczeristwa.

Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i ich usuwanie.

System informatyczny - sprzet i programy komputerowe ktdérego funkcjg jest przetwarzanie
danych osobowych.

Bezpieczenstwo systemu informatycznego - wdrozenie przez Administratora lub osobe przez
niego uprawniong srodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz
ochrony danych przed ich udostepnieniem osobom nieupowaznionym, przetwarzaniem z
naruszeniem Ustawy, nieuprawniong zmiang, utratg, uszkodzeniem lub zniszczeniem.

Administrator danych osobowych (ADO) — Beskidzka Izba Lekarska reprezentowana przez
Prezesa Okregowej Rady Lekarskiej, zwany dalej ADO.

Inspektor ochrony danych (I0D) - osoba wyznaczona przez Administratora, odpowiedzialna
za nadzorowanie bezpieczenstwa danych osobowych w Izbie, zwany dalej 10D.

Administrator Systeméw Informatycznych (ASI) - osoba wyznaczona przez Administratora
odpowiedzialna za wdrazanie technicznych zabezpieczenn systemdéw informatycznych, ich
sprawnos¢ i konserwacje oraz ochrone w przetwarzanych zbiorach danych osobowych,
zwana dalej ASI.

Uzytkownik - osoba posiadajgca upowaznienie wydane przez Administratora lub wyznaczong
przez niego osobe uprawniong, dopuszczona do przetwarzania danych osobowych w zakresie
wskazanym w upowaznieniu.

Przetozony - osoba petnigca funkcje kierownika komadrki organizacyjnej, bedgca przetozonym
uzytkownika.

Opiekun - kierownik komorki organizacyjnej lub inna wyznaczona przez ADO osoba
odpowiedzialna za dany zaséb danych osobowych, zgodnie z zakresem petnionych
obowigzkdw.

Osoba uprawniona - osoba posiadajgca upowaznienie wydane przez Administratora do
wykonywania w jego imieniu okreslonych czynnosci.

Zasady - Zasady ochrony danych osobowych — szczegdtowe wytyczne stanowigce zatgcznik
do Polityki.

Instrukcja - Instrukcja zarzgdzania systemem informatycznym.
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16. Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 poz.
1000).

17. Rozporzadzenie - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

18. Oswiadczenie — Druk Oswiadczenie uzytkownika, stanowigcy zatgcznik do Polityki.
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Procedura nadawania uprawnienn do przetwarzania danych osobowych w systemach
informatycznych.

Nadawanie uprawnien do korzystania z systemu informatycznego odbywa sie zgodnie z
zasadg wiedzy koniecznej i zasadg minimalnych uprawnien.

Uzytkownik powinien mie¢ dostep tylko do tych informacji, ktére s3 mu potrzebne do
realizacji zadan. Dostep do innych danych powinien by¢ zabroniony.

Za okreslenie rol Uzytkownikéw odpowiedzialni sg Opiekunowie, ktérzy definiujg typy
uzytkownikéw w oparciu o zakresy obowigzkéw podlegtych sobie pracownikow.

Opisy rél powinny by¢ zaakceptowane przez ASI lub 10D w celu sprawdzenia, czy wymagane
uprawnienia nie stanowig zagrozenia dla przetwarzanych danych w systemie
informatycznym.

Z pisemnym wnioskiem (zatgcznik 2 do Instrukcji) o nadanie uprawniedn do systemu
informatycznego wystepuje bezposredni Przetozony do ASI. ASI okresla zakres nadanych
Uzytkownikowi uprawnien na Wniosku.

W przypadku wnioskowania o nadanie uprawnien dostepu do systemu informatycznego dla
podmiotu zewnetrznego wystepuje pracownik koordynujgcy jego dziatanie.

IOD moze okresli¢ rodzaje informacji do ktérych nadanie uprawnien powinno byé z nim
konsultowane.

W przypadku zastosowania systemu rél do zarzgdzania dostepem do informacji osoba
whnioskujgca podaje role jaka powinna by¢ nadana uzytkownikowi, z ewentualnym
okresleniem opcjonalnych uprawnien.

Nadawanie uprawnien do informacji wrazliwych jest konsultowane z 10D, a potwierdzanie
nadanych uprawnien jest wykonywane przez ASI na Wniosku.

Uzytkownik potwierdza nadane uprawnienia na Wniosku.

Whiosek przechowywany jest przez AS|I przez okres zatrudnienia uzytkownika lub jego
wspotpracy z przedsiebiorstwem, a takie przez okres przechowywania dokumentéw
archiwalnych.

Informacja o przypisanym uzytkownikowi identyfikatorze przechowywana przez ASI i
udostepniany jest 10D.

Identyfikator powinien by¢ unikalny dla kazdego uzytkownika, nie nalezy stosowad
identyfikatora nalezgcego do innej osoby nie korzystajgcej juz z systemu informatycznego.

O nadaniu Uzytkownikowi uprawnien administracyjnych do systemu informatycznego
powinien by¢ poinformowany 10D.

Administrator systemu informatycznego jest odpowiedzialny za cofniecie uprawnien po
uptywie wyznaczonego okresu. Istnieje mozliwos¢ nadania uzytkownikowi tymczasowych
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uprawnien do korzystania z okreslonych zasobdw. Proces nadawania uprawnien
tymczasowych jest taki sam jak dla normalnych Uzytkownikéw. Ewentualne przedtuzenie
okresu, w jakim uzytkownik posiada uprawnienia, moze nastgpi¢ na wniosek osoby
wystepujgcej o nadanie uprawnien lub osoby jg zastepujacej.

W przypadku zmiany obowigzkéw stuzbowych lub zadan uzytkownika, w szczegdlnosci
zmiany komorki organizacyjnej, w ktorej dana osoba pracuje lub na rzecz ktérej wykonuje
zadania, moze okazac¢ sie konieczna zmiana uprawnien w systemie informatycznym. Jezeli
jest to zwigzane wyfacznie z nadaniem dodatkowych uprawnien, to moga by¢ one nadane
przez ASI na wniosek Przetozonego.

Zmiana uprawnien uzytkownika w systemie informatycznym w ktérym zaimplementowano
mechanizm rél, wigze sie z odebraniem starej roli uzytkownikowi i nadaniem nowej. Proces
rozszerzania lub modyfikacji uprawnied w uzasadnionych przypadkach podlega akceptacji
IOD w szczegdlnosci, jezeli uprawnienia wigzg sie z dostepem do informacji wrazliwych.

Catkowite odebranie uprawnien uzytkownikowi zwigzane jest z zakoriczeniem jego pracy w
Izbie lub wspétpracy z nim. Uprawnienia sg odbierane przez ASI na wniosek Przetozonego
Uzytkownika. W szczegdlnych przypadkach uprawnienia mogg by¢ odebrane na wniosek 10D
jako jego reakcja na powaziny incydent majgcy wptyw na bezpieczenstwo przetwarzanych
informacji. Uzytkownikowi powinny byé odebrane wszystkie posiadane przez niego
uprawnienia w zakresie informacji przetwarzanych w systemie informatycznym, a mozliwos¢
korzystania z identyfikatora posiadanego przez uzytkownika powinna zostac zablokowana.

Metody i Srodki uwierzytelniania w systemie informatycznym.

Zabezpieczenie zasobdéw informacyjnych przed dostepem do nich oséb niepowotanych
wymaga podjecia dziatan zwigzanych zaréwno z bezpieczenstwem fizycznym pomieszczen, w
ktérym znajdujg sie komponenty informatyczne, jak i z ochrong dostepu logicznego do
samego systemu informatycznego.

Pomieszczenia, w ktérym znajduje sie sprzet informatyczny, powinny by¢ zabezpieczony
przed dostepem osdb nieupowaznionych poprzez instalacje odpowiednich zamkdéw. Osoby
nie bedace pracownikami mogg przebywaé w pomieszczeniu wytgcznie w asyscie
upowaznionego pracownika.

Uzytkownicy systemu informatycznego sg odpowiedzialni za zabezpieczenie powierzonych im
informacji przed dostepem oséb nieupowaznionych. Dotyczy wszelkich dokumentow w
postaci papierowej, ktore podobnie jak przenosne nosniki danych (pendriv-y, CD-ROM-y),
powinny by¢ przechowywane w zamykanych szafach. Zaleca sie, aby na stacjach roboczych
uzytkownikow byty otwarte tylko te aplikacje, ktére sg przez nich w danej chwili uzytkowane.

System informatyczny wyposazony jest w mechanizmy uwierzytelniania uzytkownika oraz
kontroli dostepu do tych danych.
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Identyfikator wraz z jego imieniem i nazwiskiem wpisuje sie do ewidencji oséb
upowaznionych do przetwarzania danych osobowych prowadzonej przez Kierownika Biura
BIL.

Identyfikator nie powinien byé zmieniany, a po wyrejestrowaniu Uzytkownika z Systemu
informatycznego nie powinien by¢ przydzielany innej osobie.

Uzytkownik, ktéry utracit uprawnienia dostepu do danych osobowych, nalezy bezzwtocznie
wyrejestrowad z Systemu informatycznego, w ktdrym sg one przetwarzane, uniewaznic jego
hasto oraz podjg¢ stosowne dziatania w celu zapobiezenia dalszemu dostepowi tego
Uzytkownika do danych osobowych.

W pomieszczeniach, w ktérych przebywajg osoby postronne, monitory stanowisk dostepu do
danych osobowych powinny by¢ ustawione w taki sposdb, zeby uniemozliwié¢ tym osobom
wglad w te dane.

Niepowtarzalny login oraz hasto jednorazowe s3g przydzielone uzytkownikowi przez ASI po
nadaniu uprawnien do przetwarzania danych osobowych.

Hasto jednorazowe do jest przekazane Uzytkownikowi przez ASI w formie pisemne;j.
Bezposredni dostep do danych Uzytkownik uzyskuje po podaniu loginu i wiasciwego hasta.

Bezpieczne korzystanie z haset wymaga implementacji podstawowych, opisanych ponizej
zasad:

a. hasto jest znane tylko uzytkownikowi, ktéremu zostato przydzielone

b. hasto nie jest udostepniane innym osobom (mozliwe sg wyjatki, np. wspdlne hasta
administracyjne, ale nawet w takich przypadkach zaleca sie, aby kazdy administrator
dysponowat oddzielnym kontem administracyjnym i oddzielnym hastem)

c. hasto jest przechowywane w bezpiecznym miejscu — najlepiej, jezeli jest zapamietane

d. hasta administracyjne sg przechowywane w bezpiecznym miejscu dostepnym tylko
osobom upowaznionym

e. w przypadku podejrzenia hasta uzytkownik natychmiast zmienia hasto i musi
poinformowac o tym ABI, ktéry podejmuje kroki w celu wyjasnienia czy hasto to nie
zostato wykorzystane do nieuprawnionego dostepu do systemu informatycznego i
czy na skutek tego nie zaistniaty szkody

f. minimalna dtugos¢ hasta powinna wynosi¢ 8 znakéw

g. hasto nie powinno by¢ pojedynczym wyrazem

hasto nie powinno bezposrednio nawigzywac do jego uzytkownika (na przyktad nie

powinno byé numerem jego telefonu, datg urodzenia, adresem itp.)

i. hasto powinno zawiera¢ wielkie i mate litery, cyfry lub znaki specjalne (na przyktad #,
*, &), o ile jest to technicznie mozliwe ze wzgledu na aplikacje wykorzystujgca
mechanizm haset

j. w przypadku nadawania uzytkownikowi po raz pierwszy uprawnien lub kasowania
hasta ASI powinien wygenerowac hasto tymczasowe, ktére powinno by¢ zmienione
przy pierwszym dostepie do aplikacji

k. hasta powinny by¢ okresowo zmieniane przez uzytkownikéw — wymaga sie zmiany co
90 dni w przypadku haset chronigcych do informacji zwyktych (mozliwych do

=
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sklasyfikowania jako informacje wewnetrzne) oraz co 30 dni w przypadku haset
chronigcych dostep do informacji wrazliwych

[.  zabronione jest uzywanie polskich znakéw diaktrycznych (3, $, ¢, 1, 2, Z, ¢, 1, 6) w
hastach,

m. zabronione jest zapisywanie hasta w poblizu miejsca pracy lub w postaci zapisu
elektronicznego w pliku w komputerze

n. przy zmianie hasta uzytkownik nie powinien wprowadza¢ jako nowego hasta jednego
z kilku poprzednich uzywanych (zaleca sie, aby nowe hasto byto rézne od 4 ostatnich
haset)

o. aplikacje sprawdzajace tozsamosc przy pomocy hasta nie powinny wyswietla¢ go na
ekranie monitora podczas wprowadzania przez uzytkownika

p. wprowadzenie hasta nie powinno by¢ zautomatyzowane na przykitad poprzez
przypisanie go klawiszowi funkcyjnemu

g. w przypadku kilkukrotnego btednego wprowadzenia hasta (3 razy) konto
uzytkownika powinno ulec zablokowaniu, moze byé ono odblokowane przez ASI, z
powiadomieniem 10D.

Uzytkownicy systemu informatycznego sg niezwtocznie rejestrowani lub wyrejestrowywani
przez ASI, gdy uzyskuja lub tracg prawo dostepu do systemu.

Login po wyrejestrowaniu uzytkownika zostaje zablokowany przez ASI.
Login po wyrejestrowaniu uzytkownika nie jest przydzielany innej osobie.

Hasta do serwerdw, aktywnych urzadzen sieci i istotnych programéw konfiguracyjnych
Administrator Systemu umieszcza w zapieczetowanych kopertach i sktada w obecnosci I0D w
metalowej szafie zamykanej na klucz. Otwarcie koperty moze nastgpi¢ w przypadku:

a. zamiaru zniszczenia nieaktualnych haset przez Administratora Systemu,

b. zaistnienia koniecznosci zapoznania sie z jej zawartoscig spowodowanej rezygnacjg z
pracy, pozbawieniem uprawnien lub $miercig Administratora Systemu; uprawnienie
w tym zakresie posiada Administrator Danych Osobowych.

Procedury pracy w systemie informatycznym.

W celu rozpoczecia pracy w systemie informatycznym Uzytkownik obowigzany jest do
wprowadzenia loginu i hasta dostepu do systemu informatycznego.

Podczas pierwszego uwierzytelniania w systemie informatycznym Uzytkownik ma obowigzek
zmiany hasta.

Uzytkownik ma obowigzek zmieniaé hasto nie rzadziej niz raz na kwartat.
Zabrania sie wpisywania hastfa lub jego zmiany w obecnosci innych osdb.

Hasto nie moze by¢ zapisywane lub przechowywane w miejscu dostepnym dla oséb
nieuprawnionych.
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W przypadku zagubienia hasta uzytkownik musi skontaktowaé sie z ASI w celu uzyskania
nowego hasta.

Uzytkownikowi wolno uzywac tylko zainstalowanego oprogramowania, wytgcznie zgodnie z
instrukcjg obstugi, warunkami licencji i bezpieczenstwa przetwarzania danych.

W celu zawieszenia/wstrzymania pracy w systemie informatycznym stuzagcym do
przetwarzania danych osobowych uzytkownik zobowigzany jest do wylogowania sie z
systemu operacyjnego.

W przypadku komputeréw PC po wylogowaniu sie z systemu operacyjnego uzytkownik
blokuje pulpit uniemozliwiajgc dostep do danych osobom niepowotanym.

W celu ponownego przystgpienia do pracy w systemie uzytkownik loguje sie na swoje konto
w komputerze i rozpoczyna prace w systemie informatycznym zgodnie z procedura
rozpoczecia pracy w systemie informatycznym.

Zabrania sie pozostawiania stanowiska komputerowego z uruchomionym systemem bez
kontroli pracujgcego na nim uzytkownika.

Na komputerach, na ktdrych przetwarzane sy dane osobowe wygaszacz ekranu
zabezpieczony hastem jest ustawiony na 10 min., na pozostatych 15 min.

W przypadku podejrzenia naruszenia/naruszenia bezpieczeristwa systemu informatycznego
Uzytkownik zgtasza incydent zgodnie z trybem postepowania opisanym w Instrukcji
postepowania stanowigcej zatgcznik nr Z-08 do Polityki.

W celu zakonczenia pracy w systemie informatycznym uzytkownik wyrejestrowuje sie z
programu stuzgcego do obstugi danych osobowych.

Uzytkownik zamyka system operacyjny i wytgcza komputer.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania.

Wszelkie informacje (w tym dane osobowe) przetwarzane przy pomocy uruchamianych na
poszczegdlnych stanowiskach aplikacjach bazodanowych sg zapisywane bezposrednio na
serwerach.

W szczegdlnych przypadkach, za zgodg 10D, aplikacje oraz dane, w tym dane osobowe, mogg
by¢ przechowywane lokalnie na stanowiskach komputerowych niepodtgczonych do sieci
komputerowej Izby.

Dane w postaci elektronicznej przetwarzane w systemie informatycznym zapisane na
nosnikach informacji (np. dyskietkach, ptytkach, dyskach magnetooptycznych, czy dyskach
twardych) sg wtasnoscig Izby.

Kopie zapasowe baz danych powinny by¢ wykonywane po kazdym zakoriczonym dniu pracy.
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VI.

5.

10.

11.

12.

13.

14.

15.

16.

17.

Co najmniej raz na dwa tygodnie wykonywane sg kopie petne - czyli kopia programu i baz
danych. W pozostatych dniach stosuje sie kopie przyrostowe, czyli zawierajgcych zapis
jedynie tych informacji, ktére podczas ostatniej doby ulegty zmianie.

Kopie petne wykonywane sg rowniez przy zmianie wersji oprogramowania.

Kopie danych sporzadza sie na:

a. dysk przenosny

b. pendrive

c. serwer

d. dysk sieciowy Boxx

Kazdy nosnik danych CD, DVD zawierajgcy kopie zapasowa powinien byc¢ opisany:

nr nosnika,

data stworzenia kopii,

rodzaj przechowywanych danych,
okresy z jakiego pochodzg dane,
nr wersji bazy danych i aplikacji.

o0 oo

Kopie danych moga by¢ wykonywane:

a. automatycznie za pomoca aplikacji archiwizujacych dane,
b. recznie po kontrolg osoby uprawnionej.

Petne kopie bezpieczenstwa nalezy wykonywac dla systemu operacyjnego serwera.

Archiwizacja programu FINN 7 SQL jest wykonywana codziennie po zakonczonej pracy na
dysk przenosny. Na koniec tygodnia kopie dodatkowo wykonuje sie na pendrive.

Gtéwny ksiegowy, codziennie na koniec dnia archiwizuje dokumenty ksiegowe na serwer.
Kopia programéw ksiegowo-kadrowych wykonywana jest raz w tygodniu na serwer.
ASI sprawuje nadzér nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnos¢.

Jezeli dane osobowe za zgodg ABlI przetwarzane s3 lokalnie na stanowiskach
komputerowych, obowigzek wykonania kopii bezpieczenstwa aplikacji oraz codziennego
wykonywania kopii bezpieczenstwa bazy danych oraz ich bezpiecznego przechowywania,
spoczywa bezposrednio na uzytkowniku danej aplikacji.

Archiwizacja plikéw uzytkownika jest wykonywana przez uzytkownika poprzez przeniesienie
na dysk sieciowy Boxx.

Fakt wykonania kopii bezpieczeristwa administrator systemu odnotowuje w rejestrze
tworzenia kopii bezpieczenstwa.

Tworzenie archiwum kopii zapasowych.
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1.

VII.

Tworzenie archiwum polega na usunieciu danych z biezacych baz danych i przeniesieniu ich:

a. do specjalnie utworzonych baz archiwalnych,
b. do wyznaczonych miejsc ich gromadzenia na dysku,
¢. nainformatyczne nosniki danych.

Archiwa gromadzg dane, ktdre zostaty wytworzone powyzej 12 miesiecy.
Archiwa tworzone sg na ptytach dvd, dyskach magnetycznych i pendrive.

Kazdy zbidér danych archiwizowanych powinien mie¢ zatozong ,Karte opisowg zbioru danych
archiwalnych” - druk Z-11 stanowiacy zatacznik do Dokumentacji.

Kazde archiwum utworzone na zasobach dyskowy powinien by¢ odpowiednio
uporzadkowany w katalogach i opisany w Rejestrze archiwum.

Kazdy nosnik danych archiwalnych powinien by¢ opisany:

nr nosnika,

data stworzenia archiwum,
rodzaj przechowywanych danych,
okresy z jakiego pochodzg dane,
nr wersji bazy danych i aplikacji.

T o0 T o

Kazda operacja stworzenia archiwum powinna by¢ odnotowana w rejestrze archiwum.

Zasady przechowywania kopii zapasowych oraz elektronicznych nosnikéw informacji
zawierajgcych dane osobowe.

Tworzone archiwa na nosnikach danych powinny byé sprawdzane okresowo co 6 miesiecy
czy ich zawartos¢ jest mozliwa odczytania i wykorzystania. Czynnosci te powinny byé
odnotowany w Rejestrze archiwum.

W przypadku niemoznosci odtworzenia jednej z dwdch istniejgcych kopii archiwalnych nalezy
sporzadzi¢ drugg kopie wykorzystujgc do tego istniejgce archiwum. Operacja ta powinna by¢
odnotowana w Rejestrze archiwum.

Kopie danych zawierajgce rejestr lekarzy przechowuje sie stosownie do aktualnie
obowigzujgcych przepisow.

Po okresie przechowywania dane archiwalne oraz dane z petnych kopii zgromadzone na
pendrive i dysku przenosnym sg usuwane a nosniki przekazuje sie do biezacej eksploatacji.
Operacja ta powinna by¢ odnotowana w Rejestrze archiwum.

Elektroniczne nosniki informacji sg przechowywane w pokojach stanowigcych obszar
przetwarzania danych.

Po zakoriczeniu pracy przez uzytkownikow systemu/aplikacji, ww. elektroniczne nosniki
informacji sg przechowywane w meblach biurowych ze sprawnym zamknieciem lub w
kasetkach.
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VIII.

7.

10.

11.

12.

Elektroniczne nosniki informacji, o ktérych mowa powyzej, powinny byé oznaczone w sposdb
umozliwiajacy ich identyfikacje.

Elektroniczne nosniki informacji zawierajgce dane osobowe mozina przekazywaé tylko
podmiotom lub osobom uprawnionym na podstawie przepiséw prawa, za zgodg Osoby
uprawnionej.

Dane osobowe na kazdym nosniku informacji powinny by¢ zabezpieczone przed odczytem
(minimum hastem).

Dane osobowe przenoszone za pomocg zewnetrznych nosnikéw informacji powinny by¢ z
nich trwale usuniete po poprawnym ich przeniesieniu na docelowy sprzet komputerowy i do
docelowej bazy danych.

Przekazanie i niszczenie elektronicznych nosnikéw informacji zawierajgcych dane osobowe,
odbywa sie na podstawie protokotu podpisanego przez ASI. Protokdt nalezy przesta¢ do ABI.

Nosniki danych wykorzystywane do sporzadzenia kopii nie mogga by¢ stosowane do wiecej
niz:

a. dyski CD-RW - 1000 cykli kopiowania
b. pozostate nosniki patrz zalecenia producenta.

Zabezpieczenia  systemu informatycznego przed dziafalnoscia  szkodliwego
oprogramowania.

Wszystkie kopie bezpieczeristwa oraz archiwa przechowywane sg w sejfie.
Dostep do sejfu maja tylko Osoby uprawnione.
Dostep do danych archiwalnych maja tylko uprawnione osoby.

Zabezpieczenie Serwerowni opisane jest w Zasadach ochrony danych osobowych,
stanowigcych zatacznik do niniejszej Instrukcji.

Zabezpieczenie  systemu  przetwarzania danych  osobowych przed ztoSliwym
oprogramowaniem  opisuje Instrukcja  zabezpieczenia  antywirusowego  systemu
informatycznego, stanowigca zatgcznik do niniejszego Dokumentu.

Zasady i sposéb odnotowywania informacji o udostepnionych i powierzonych danych
osobowych.

Odnotowywane sg informacje o odbiorcach danych z systemu.

Udostepnianie i powierzanie danych osobowych nastepujg zgodnie z Zasadami ochrony
danych stanowigcymi Zatgcznik nr Z-03 do Polityki.

Strona 11z 23



Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych

Wersja 2.0.

Czerwiec 2018 .
Beskidzka Izba Lekarska

3.

Odnotowanie obejmuje informacje o:

a) Nazwie jednostki organizacyjnej, imieniu, nazwisku osoby, ktérej udostepniono dane
b) Zakresie udostepnionych danych,

c) Dacie udostepnienia.

Obowigzek odnotowania ww. informacji spoczywa na uzytkowniku systemu, ktéry dane
udostepnia. Stosuje on w tym celu dostepne mu s$rodki stosowane do organizacji pracy na
jego stanowisku.

Odnotowanie powinno nastgpi¢ niezwtocznie po udostepnieniu danych.

Procedury wykonywania przegladdéw i konserwacji systeméw oraz nosnikéw informacji
stuzacych do przetwarzania danych.

Dla zachowania ciggtosci pracy i bezpieczeAstwa danych przeprowadza sie przeglad i
konserwacje platformy sprzetowej, na ktérej eksploatowany jest system/aplikacja.

Przeglady i konserwacja urzadzen:

a. przeglady i konserwacja urzadzen wchodzacych w skfad platformy sprzetowej dla
danego systemu/aplikacji powinny by¢ wykonywane w terminach okreslonych przez
producenta sprzetu,

b. jesli producent nie przewidziat dla danego urzadzenia potrzeby dokonywania
przegladdéw eksploatacyjnych, lub tez nie okreslit ich czestotliwosci, to o dokonaniu
przegladu oraz sposobie jego przeprowadzenia decydujg ASI,

c. przegladi konserwacja urzgdzen, moze by¢ wykonana na zadanie Przetozonego,

d. nieprawidtowosci ujawnione w trakcie przegladéw badz konserwacji, powinny by¢
niezwtocznie usuniete, a ich przyczyny przeanalizowane. O fakcie ujawnienia
nieprawidtowosci ASl informuje 10D,

e. za terminowos¢ przeprowadzenia przeglagddéw i konserwacji oraz ich prawidtowy
przebieg odpowiada przetozony ASI.

Zasady zgtaszania awarii i udzielania pomocy opisuje Procedura postepowania w przypadku
awarii systemu informatycznego stuzgcego do przetwarzania danych osobowych, stanowigca
zatgcznik do niniejszej Instrukcji.

Sprzet do naprawy jest przygotowywany i wywozony przez osobe upowazniong przez ASI.
Sprzet taki musi uzyska¢ zgode na naprawe od Osoby Uprawnione;j.

Jesli naprawa sprzetu lub oprogramowania musi zosta¢ wykonana w miejscu przetwarzania
danych osobowych albo na komputerze, gdzie sg przetwarzane dane osobowe, to naprawy
mogq by¢ dokonywane w obecnosci Osoby uprawnionej.
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6. Urzadzenia przekazywane do naprawy do zewnetrznego serwisu nalezy pozbawi¢ mozliwosci
zapisu danych oraz mozliwosci ich odczytania przez nieupowaznione osoby, ktére dokonujg
naprawy.

7. W przypadku koniecznosci oddania sprzetu informatycznego do zewnetrznego serwisu ASI
wymontowuje i zabezpiecza dysk twardy oraz inne nosniki danych zainstalowane w danym
sprzecie.

8. W przypadku koniecznosci oddania sprzetu informatycznego z nosnikami informacji ASI
dokonuje zapisania danych na dysku sieciowym oraz nosniku CD lub DVD, a nastepnie kasuje
dane Uzytkownika w sposéb uniemozliwiajgcy ich odczytanie, ze wzgledu na poufnoscé
danych zapisanych na dyskach uzytkownika.

9. W przypadku awarii dysku twardego i koniecznosci podjecia proby odtworzenia danych,
zadanie to powierzane jest specjalistycznym firmom zewnetrznym, na podstawie zawartych
umow.

Zataczniki:
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PROCEDURA NADAWANIA, ZMIANY, ODEBRANIA UPRAWNIEN UZYTKOWNIKOWI = Z-01

SPIS TRESCI

I DEFINICIE
ll.  OPIS PROCEDURY
l. DEFINICIE

Polityka — Polityka Bezpieczeristwa.
Instrukcja — Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych.
Whiosek — Wniosek o nadanie/zmiane/odebranie uprawnien do systemu informatycznego.
Karta uzytkownika — Karta uzytkownika stanowigca zatgcznik do Instrukgcji.
Oswiadczenie — Oswiadczenie uzytkownika stanowigce zatgcznik do Polityki.
Administrator Danych Osobowych (Administrator) — Beskidzka Izba Lekarska reprezentowana
przez Prezesa Okregowej Rady Lekarskiej.
Inspektor ochrony danych (I0OD) - osoba wyznaczona przez Administratora, odpowiedzialna za
nadzorowanie bezpieczerstwa danych osobowych w Izbie, zwany dalej IOD.
ASI - osoba uprawniona przez Administratora petnigca obowigzki Administratora systemow
informatycznych.
Uzytkownik - osoba posiadajgca upowaznienie wydane przez Administratora lub wyznaczong przez
niego osobe uprawniong, dopuszczona do przetwarzania danych osobowych w zakresie wskazanym
W upowaznieniu.

II.  OPIS PROCEDURY

Nadawanie uprawnien systemowych przeprowadza ASIl. Powinno by¢ zgodne z zasadg wiedzy
koniecznej. Dostep do serwera bazy danych powinien zostaé ograniczony tylko do niezbednego
minimum. Wytyczne dotyczgce zarzadzania uprawnieniami Uzytkownika:

W przypadku nowego Uzytkownika

1. Przyjecie i sprawdzenie 2 egzemplarzy wypetnionego Wniosku w czesci I, Il 111

2. Uzupetni¢ date wptywu wniosku i sygnature.

3. W przypadku wystgpienia watpliwosci z zakresu wnioskowanych uprawnien nalezy
przesta¢ go do 10D.

4. W przypadku weryfikacji 10D, 10D uzupetnienia Wniosku w czesci IV.

e jezeli weryfikacja wniosku przez I0OD jest odmowna zwracamy Whniosek
osobie wnioskujacej,
e jezeli |IOD wyraza zgode realizujemy procedure od pkt.5.

5. Sprawdzi¢ w Ewidencji uzytkownikdw uprawnionych do przetwarzania danych
osobowych podpisanie przez Administratora Upowaznienia dla uzytkownika do
przetwarzania danych osobowych oraz ztozenie Oswiadczenia uzytkownika.

6. Nadac Identyfikator.

Zatozy¢ konto dostepu do sieci komputerowej w systemie FINN 7 SQL.

8. Woprowadzi¢ uprawnienia do systemow zgodnie z Wnioskiem w czesci lll z
uwzglednieniem uwag 0D wykazanych w czesci IV.

9. lJezeli uprawnienia sg czasowe odnotowac ten fakt we Wniosku.

10. Uzupetni¢ Wniosek w czesci V.

11. Sprawdzenie przez uzytkownika poprawnosci dostepu do nadanych uprawnien.

12. Potwierdzenie przez uzytkownika nadania uprawnien we Whniosku w czesci VI.

13. Whnioski ASI:

~
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a. 1 egzemplarz przekazuje Kierownikowi Biura BIL w celu dotgczenia do akt
osobowych Pracownika lub jako zatgcznika do umdéw cywilnoprawnych,
b. 1 egzemplarz dotgcza do prowadzonej ewidenc;ji.
Czynnosci dla istniejgcego uzytkownika:
14. Wykonanie czynnosci w punktach od 1 do 4.
15. Wykonanie czynnosci w punktach od 8 do 13.
W przypadku zamkniecia (wygasniecia) uprawnien Uzytkownika:
16. Wykonanie czynnosci w punktach od 1 do 2.
17. Zamkniecie lub zablokowanie kont do systemow.
18. Uzupetnié¢ Wniosek w czesci V.
19. Wysta¢ kopie Wniosku do 10D.
20. Whnioski ASI:
a. 1egzemplarz przekazuje Kierownikowi Biura BIL w celu dotgczenia do akt
osobowych Pracownika lub jako zatgcznika do uméw cywilnoprawnych,
b. 1egzemplarz dofacza do prowadzonej ewidencji.
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WNIOSEK O NADANIE, ZMIANE, ODEBRANIE **) UPRAWNIEN Z-02

DO SYSTEMU INFORMATYCZNEGO

Sygnatura wniosku *) | L

I DANE PRZELOZONEGO

Jednostka organizacyjna
Nazwisko i imie

Stanowisko / petnione obowigzki **)

Podpis

. DANE UZYTKOWNIKA

Jednostka organizacyjna / nazwa firmy zewnetrznej
**)

Nazwisko i imie

Stanowisko / petnione obowigzki **)

Uprawnienia obowiazuja od

Uprawnienia obowiazuja do

1. ZAKRES UPRAWNIEN — wypetnia Przetozony

Lp System/program/aplikacja

Data wplywu | e
whniosku

Opis zakresu uprawnien

V. WERYFIKACJA 10D - gdy jest to konieczne ze wzgledu na zakres wnioskowanych uprawnien:

Strona 16 z 23



Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych

Wersja 2.0.
Czerwiec 2018 .
Beskidzka Izba Lekarska

Data weryfikacji
Nazwisko i imie

Decyzja

O zgoda ***)

0 odmowa
***)

Podpis

V. REALIZACJA WNIOSKU PRZEZ ASI

Data

Nazwisko i imie ASI

Uwagi do
realizacji

odmowy

Identyfikator nadany Uzytkownikowi

Uwagi zwigzane z realizacja

VI.

Data

Podpis

*) wypetnia ASI

**) niepotrzebne skresli¢

**¥) wiasciwg opcje zakresli¢
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KARTA OPISOWA ZBIORU DANYCH ARCHIWALNYCH

Nazwa zbioru

I DANE PODSTAWOWE

Data zatozenia

Nazwisko i imie zaktadajgcego

Lokalizacja skryptu wykonujacego

Zawartosc archiwum (pliki, baza danych, program)

Miejsce sktadowania (serwer, katalog, nosnik

danych)

Nazwa zbioru archiwum (nazwa pliku)

Stosowany program do kompresji

. KONTROLA KOPII BEZPIECZENSTWA

Sprawdzenie

Sprawdzenie

Data Nazwisko i imie wykonywania sie odtworzenia Uwagi
kopii kopii
1 2 3 4 5
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INSTRUKCJA ZABEZPIECZENIA ANTYWIRUSOWEGO SYSTEMU

INFORMATYCZNEGO 2-04

l. DEFINICIJE

Izba — Beskidzka Izba Lekarska.

Polityka — Polityka Bezpieczenstwa.

Oswiadczenie — Oswiadczenie uzytkownika, stanowigce zatgcznik do Polityki.

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i ich
usuwanie.

System informatyczny — sprzet i programy komputerowe ktérego funkcjg jest przetwarzanie
danych osobowych.

Administrator danych osobowych (ADO, Administrator) - Beskidzka Izba Lekarska
reprezentowana przez Prezesa Okregowej Rady Lekarskiej.

Inspektor ochrony danych (IOD) - osoba wyznaczona przez Administratora, odpowiedzialna za
nadzorowanie bezpieczerstwa danych osobowych w Izbie, zwany dalej IOD.

ASl - osoba wyznaczona przez Administratora petnigca obowigzki Administratora systemu
informatycznego odpowiedzialna za wdrazanie technicznych zabezpieczen systemow
informatycznych, ich sprawnos¢ i konserwacje oraz ochrone przetwarzanych w zbiorach danych
osobowych.

Bezpieczenstwo systemu informatycznego — wdrozenie przez Administratora lub osobe przez
niego uprawniong srodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz ochrony
danych przed ich udostepnieniem osobom nieupowaznionym, przetwarzaniem z naruszeniem
Ustawy o ochronie danych osobowych, nieuprawniong zmiang, utraty, uszkodzeniem Ilub
zniszczeniem.

Uzytkownik - osoba posiadajgca upowaznienie wydane przez Administratora lub wyznaczong przez
niego osobe uprawniong dopuszczona do przetwarzania danych osobowych w systemie
informatycznym danej komdrki organizacyjnej w zakresie wskazanym w upowaznieniu.

Przetozony - osoba petnigca funkcje kierownika komorki organizacyjnej lub koordynatora bedaca
przetozonym uzytkownika.

Opiekun - kierownik komadrki organizacyjnej odpowiedzialny za dany zaséb danych osobowych
wynikajgcy z zakresu petnionych obowigzkow.

Osoba uprawniona — osoba posiadajgca upowaznienie wydane przez ADO lub osobe przez niego
upowazniona.

Il.  ZABEZPIECZENIE SPRZETOWE
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1. Na styku sieci lokalnej z Internetem powinien by¢ zainstalowane specjalizowane urzgdzenie
do ochrony sieci zwane firewall-em.

2. Firewall powinien:

a) mie¢ mozliwos¢ zdefiniowania wielu réinych zestawoéw regut okreslajgcych jaki ruch
powinien by¢ przez firewall przepuszczany a jaki blokowany.

b) umozliwi¢ filtrowania ruchu w godzinach pracy, innych w godzinach popotudniowych, a
jeszcze innych w dni wolne od pracy

3. Wszystkie komputery znajdujgce sie w sieci powinny znajdowac sie za firewall-em.

4. W sieci lzby powinno by¢ mozliwe tworzenie tzw. kanatéw VPN. Kanaty te powinny
umozliwi¢ upowaznionym Uzytkownikom bezpieczng prace zdalng poza siedzibg Izby.

5. System informatyczny powinien by¢ wyposazony w podstawowe ustugi i serwisy sieciowe
(DHCP, DNS, SNMP, NTP).

6. Sie¢ lokalna powinna wykorzystywac serwer proxy umozliwiajgcy filtrowanie URL dla
wszystkich lub wybranych grup uzytkownikéw definiowanych przez ASI.

7. Administracja firewall-em i serwerem proxy powinna odbywaé sie z wykorzystaniem
konsoli konfiguracyjnej.

8. ASI powinien mie¢ do dyspozycji monitor sledzacy prace systemu w czasie rzeczywistym
oraz narzedzie raportujgce, pozwalajgce na sporzadzenie szczegdtowych raportéw.

9. lzba udostepnia dla wszystkich bezptatny bez ograniczenn dostep do sieci Internet w
wydzielonej sieci bezprzewodowe] dla wszystkich ktérzy korzystajg z wtasnych urzadzen
dostepowych.

10.Urzadzenia stuzbowe (tablety) ktéore wykorzystujg sieci bezprzewodowa musza
funkcjonowaé w chronionej, dedykowanej podsieci (VLAN-ie) i powinny by¢ na nich wdrozone
mechanizmy ochrony przed nieuprawnionym dostepem.

11.Serwery www S$wiadczace ustugi swobodnego dostepu z Internetu powinny byé w
wydzielonych strefach nie zabezpieczone firewall-em.

ll.  ZABEZPIECZENIE PROGRAMOWE

1. Kazda stacja robocza lub serwer podfgczony do sieci komputerowej w Izbie i posiadajgcy
dostep do Internetu musi posiada¢ aktualne oprogramowanie antywirusowe oraz zapore
sieciowa.
2. Oprogramowanie antywirusowe oraz zapora sieciowa muszg posiadaé¢ automatyczng
aktualizacje z sieci Internet lub z lokalnego repozytorium.
3. Oprogramowanie antywirusowe powinno wykrywac poza wirusami jak najwiekszg liczbe
ztosliwych programow innego rodzaju (np. konie trojanskie, backdoory, exploity,
niebezpieczne aplety Javy i ActiveX, spam, itp.). Ponadto powinno charakteryzowaé sie
dobrymi narzedziami do analizy heurystycznej, skanowaniem na zgdanie catosci systemu badz
jego elementdw, skanowaniem w czasie rzeczywistym i niskim obcigzeniem systemu.
4. Oprogramowanie antywirusowe powinno posiada¢ funkcje  automatycznego
powiadamiania o] wystapieniu incydentu (np. pojawieniu sie wirusa
w poczcie, préby witamania do systemu, itp.), a takze powinno monitorowac system on-line i
reagowac na biezgco na wszelkie incydenty wg stawionych przez AS/ regut.
5. Oprogramowanie antywirusowe powinno automatycznie sprawdzaé¢ wszelkie podtgczane
do systemu urzadzenia.
6. Oprogramowanie antywirusowe oraz zapora sieciowa powinny by¢ w jezyku polskim.
7. Administrator ma obowigzek przeznaczy¢ odpowiednie srodki finansowe na
bezpieczeristwo systemu informatycznego.

Iv. OBOWIAZKI ASI

1. AS/odpowiada za:
a) za aktualizacje oprogramowania i jego baz na serwerach oraz lokalnych repozytoriach.
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b) witasciwag konfiguracje oprogramowania antywirusowego oraz zapory sieciowej blokujac
wszystkie porty w zaporze sieciowej zezwalajac tylko na komunikacje aplikacji niezbednych do
pracy danemu Uzytkownikowi

c) przegladania i zabezpieczenia elektronicznie logow oprogramowania antywirusowego oraz
zapory sieciowej.

d) przeszkolenie uzytkownikdw majgcych w swoim zakresie obowigzkow zabezpieczanie
antywirusowe obstugi oprogramowania antywirusowego.

2. ASI ma obowigzek niezwtocznego reagowania na wszelkie powiadomienia o wystgpieniu
incydentu, zwigzanego z zainstalowanym oprogramowaniem antywirusowym i zapora
sieciowg. zobowigzany jest podja¢ wiasciwe dziatania dla danej sytuacji

3. ABI po otrzymaniu zgtoszenia o wystgpieniu incydentu od AS/ i po zapoznaniu sie ze
sprawg, w wyniku ktérej doszto do utraty (kradziezy)

4. ASI ma prawo wyltgczy¢ uzytkownikom mechanizm przegladania i wysytania tresci
wiadomosci w formacie HTML w przegladarce poczty.
W przegladarkach internetowych ma prawo ograniczy¢ mozliwosci otwierania sie réznego
rodzaju skryptow.

5. ASI jest zobowigzany do sporzadzania zestawu programow freeware akceptowalnych w
sieci przez niego zarzadzanej.

6. ASI ma obowigzek odnotowywania w elektronicznym dzienniku wszelkich incydentow, w
wyniku ktorych doszto do utraty/kradziezy danych lub innego przestepstwa, a takze
niezwtocznego zgtaszania tego faktu ABI. Ponadto administrator ma obowigzek zabezpieczy¢
logi dla celéw dowodowych.

V. OBOWIAZKI UZYTKOWNIKA

1. Uzytkownicy nie mogg instalowa¢ zadnego oprogramowania bez wiedzy i pisemnej zgody
AS| lokalnej sieci komputerowe;j.

2. Uzytkownicy nie majg prawa podtgczaé do sieci lokalnej uczelni zadnych urzadzen (np.
routery, access pointy, switche, notebooki, palmtopy, kamery, aparaty fotograficzne,
dyktafony cyfrowe, telefony komdrkowe, pendrive, itp.), za wyjatkiem urzadzen stuzbowych,
bez wiedzy i pisemnej zgody AS/ ich sieci lokalne;.

3. Uzytkownicy nie powinni otwiera¢ poczty, zatgcznikéw poczty oraz plikdw nieznanego
pochodzenia. Dotyczy to rowniez plikéw pobranych ze stron WWW (np. aplikacji flash, muzyki,
krotkiego filmiku, itp.).

4. Kazdy uzytkownik powinien zostaé przeszkolony w zakresie obstugi oprogramowania
antywirusowego oraz zapory sieciowej, a takze sposobéw powiadamiania administratora sieci
lokalnej o wystgpieniu incydentdw (np. wirusdw) wykrytych przez oprogramowanie
antywirusowe. Uzytkownicy nieprzeszkoleni mogg zgda¢ przeprowadzenia stosownego
szkolenia w ustalonym z administratorem terminie.

5. Po wtozeniu zewnetrznego nosnika danych, jesli nie zostanie on sprawdzony automatycznie
przez oprogramowanie antywirusowe lub inne oprogramowanie chronigce, uzytkownik ma
obowigzek sprawdzenia go recznie przy pomocy w/w oprogramowania. System informatyczny
powinien by¢ tak zabezpieczony, aby uniemozliwi¢ uzytkownikowi korzystanie z zewnetrznych
pamieci flash-wych jak rowniez ptyt CD/DVD.

6. W przypadku, gdy oprogramowanie powiadomi uzytkownika o wystgpieniu incydentu (np.
pojawieniu sie wirusa, probie wfamania do systemu, itp.), uzytkownik ma obowigzek
postepowacé zgodnie z ustaleniami jakie uzyskat od administratora sieci lokalnej podczas
szkolenia.

VI.  ZASADY BEZPIECZENSTWA ANTYWIRUSOWEGO
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Aby ograniczyé mozliwosc¢ dziatania wirusow nalezy:
1. Diagnozowac istnienie szkodliwego oprogramowania w trybie awaryjnym.
2. Sprawdzac liste uruchomionych programoéw i ustug w menedzerze zadan (msconfig).
3. Ograniczaé liste uruchamianych ustug, z ktérych korzysta sie za pomocg sieci do minimum,
tzn. do tych, z ktorych rzeczywiscie bedzie sie korzystaé.
4. Stosowac program antywirusowy i wigczyé:
a) Zapore,
b) Monitoring,
c) Automatyczne aktualizacje.
5. Szyfrowac informacje.
6. Wigcz automatyczne aktualizacje uzywanych programoéw, w szczegdlnosci systemu
operacyjnego.
7. Nie udostepniac konta administratora uzytkownikom.
8. Instalowaé oprogramowanie pochodzace z legalnego Zrédfa oraz starac sie, aby byto ono
jak najbardziej aktualne.
9. Instalowad system operacyjny, gdy komputer jest odtgczony od sieci i Internetu.
10. Podfacza¢ komputer do Internetu dopiero wtedy, gdy sprawdzony ma skonfigurowane
zabezpieczenia
11. Utworzone konta uzytkownikdw zabezpiecza¢ hastem oraz ograniczyé ich uprawnienia.
12.Zmienié konto Administratora na inng nazwe lub wytaczy¢ konto Administrator, a jednemu
z nowo utworzonych kont nadac uprawnienia administracyjne.
13. Ograniczy¢ do minimum wspoétuzytkowanie plikéw i drukarek w sieci.
14. Wiaczy¢ podstawowe zabezpieczenia systemu Windows - zapore sieciowa.
15. Ustawienie bezpiecznych stref bezpieczenstwa w przegladarkach internetowych.
16.Stosowanie bezpiecznych haset dostepu i innych rozwigzan uwierzytelniajgcych wszedzie
tam, gdzie jest to konieczne.
17.Bezpieczne usuwanie danych, ktérych juz sie nie przetwarza (np. zastosowanie programu
do bezpiecznego usuwania danych z nosnikow elektronicznych).
18. Regularnie archiwizowad istotne dane (tworzenie kopii bezpieczeristwa).
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PROCEDURA POSTEPOWANIA W PRZYPADKU AWARII SYSTEMEMU Z-05
INFORMATYCZNEGO StUZACEGO DO PRZETWARZANIA DANYCH OSOBOWYCH

I. DEFINICJE

Izba - Beskidzka Izba Lekarska

Uzytkownik - osoba wykonujgca zadania i obowigzki wynikajgce z umowy o prace, uméw
cywilnoprawnych, umowy praktyki na rzecz Zakfadu

Dorazny zbidr danych osobowych — zbiér danych osobowych sporzadzanych doraznie, wyfacznie ze
wzgleddw technicznych, szkoleniowych, a po ich wykorzystaniu niezwtocznie usuwany albo
poddawany anonimizacji.

Inspektor ochrony danych (I0D) - osoba wyznaczona przez Administratora, odpowiedzialna za
nadzorowanie bezpieczerstwa danych osobowych w Izbie, zwany dalej IOD.

ASI - osoba uprawniona przez Administratora petnigca obowigzki Administratora systemoéw
informatycznych.

Il. POSTEPOWANIE W PRZYPADKU AWARII SYSTEMU INFORMATYCZNEGO

1. W przypadku wystgpienia awarii systemu informatycznego stuzgcego do przetwarzania
danych osobowych koniecznym jest niezwtoczne zgtoszenie jej ASI.

2. ASI po przyjeciu zgtoszenia awarii przystepuje do sprawdzenia systemu informatycznego.

3. W przypadku awarii, ktéra moze zostac¢ naprawiona przez ASI przystepuje on do jej
usuniecia.

4. W przypadku stwierdzeni awarii, ktérej naprawa wymaga wezwania serwisu zewnetrznego,
ASI bezzwtocznie informuje o tym serwis.

5. Na czas awarii systemu, z brakiem mozliwosci zalogowania do systemu, nalezy prowadzi¢
zapisy w formie papierowej, tworzgc dorazny zbiér danych osobowych.

6. Po usunieciu awarii Uzytkownik w celu ponownego przystgpienia do pracy w systemie
loguje sie na swoje konto w komputerze i rozpoczyna prace w systemie informatycznym.

7. Uzytkownik wprowadza dane zgromadzone w zbiorze doraznym stworzonym na czas awarii
do systemu informatycznego.

8. Po wprowadzeniu danych zbiér dorazny ma zostaé trwale zniszczony.

SEKRETARZ WICEPREZES
OKREGOWEJ RADY LEKARSKIEJ OKREGOWEJ RADY LEKARSKIE]
MACIEJ SKWARNA RADOSLAW PIWOWARCZYK
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