Autor procedury: Agnieszka Witoszek, Administrator bezpieczenstwa informacji w Beskidzkiej Izbie
Lekarskiej

Zatacznik do uchwaty nr 84/VIII/2018 Okregowej Rady Lekarskiej Beskidzkiej Izby Lekarskiej
z dnia 8 maja 2018 roku w sprawie przyjecia i zatwierdzenia procedury zgtaszania naruszenia
ochrony danych osobowych organowi nadzorczemu.

Procedura zgtaszania naruszenia ochrony danych osobowych
organowi nadzorczemu.
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§1 Postanowienia ogdlne.
1. Niniejsza procedura ma na celu praktyczne uregulowanie sposobu zgtaszania naruszenia
bezpieczenstwa danych osobowych w Beskidzkiej Izbie Lekarskiej organowi nadzorczemu.
2. Dokument wskazuje dziatania przewidziane do wykonania w przypadku naruszenia
bezpieczenstwa danych osobowych w Izbie, okresla kiedy konieczne jest dokonanie
zgtoszenia, wskazuje podmiot odpowiedzialny za dokonanie zgtoszenia oraz sposéb
dokumentowania naruszen.

§2 Podstawa prawna.
Przedmiotowa procedura zostata opracowana na podstawie art.33 Rozporzgdzenia Parlamentu
europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenia o ochronie danych), zwanym dalej RODO.
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§3 Definicje.

1. Administrator danych osobowych (ADO) — osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych, tj. Beskidzka Izba Lekarska, a w jej imieniu zadania w
zakresie ochrony danych osobowych wykonuje Prezes Okregowej Rady Lekarskiej petnigcy
obowigzki Administratora danych osobowych.

2. Inspektor ochrony danych osobowych (10D, ang. DPO — Data Protection Officer) — osoba
wyznaczona przez Administratora danych osobowych, ktéra w sposdb niezalezny monitoruje
wilasciwe przetwarzanie danych osobowych i petni w tym zakresie funkcje doradcze i
konsultacyjne dla Administratora danych osobowych.

3. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérag mozna bezposrednio lub posrednio zidentyfikowad.

4. Przetwarzanie danych osobowych — operacja lub zestaw operacji wykonywanych na danych
osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie przez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub t3czenie,
ograniczanie, usuwanie lub niszczenie.

5. Interesariusz — osoba lub organizacja, ktéra moze wptywaé na dang organizacje (lzbe) lub/i
pozostaje pod wptywem jej dziatalnosci.

6. Zasada rozliczalno$ci — obowigzek wykazania/udowodnienia przez Administratora danych
osobowych przetwarzania danych osobowych zgodnie z prawem oraz z zasadami
przetwarzania danych osobowych, przy czym zasady te muszg by¢ realizowane tgcznie (m.in.
zasada prawidtowosci danych, poufnosci, integralnosci, dostepnosci).

7. Podmioty wspétpracujace z Izbg — osoby zatrudnione w Izbie w oparciu o umowy
cywilnoprawne, wykonujace dla Izby ustugi na mocy uméw oraz inni Interesariusze.

8. Incydent naruszenia bezpieczeristwa danych osobowych i innych informacji — sytuacja
naruszenia m.in. poufnosci, integralnosci, dostepnosci danych osobowych i innych informacji
przetwarzanych tradycyjnie (w formie papierowej, ustnie) oraz w systemach
informatycznych.

§4 Przestanki zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu.
Podmiot odpowiedzialny za dokonanie zgtoszenia.

1. Zgtoszenia nalezy dokonac zawsze, gdy naruszenie ochrony danych osobowych moze
powodowac ryzyko naruszenia praw lub wolnosci oséb fizycznych. Jednoczesnie naruszenie
musi zosta¢ umieszczone w rejestrze naruszen bezpieczenistwa danych osobowych i innych
informacji, ktérego wzdr stanowi zatgcznik nr 1 do niniejszej procedury.

2. Za dokonanie zgtoszenia organowi nadzorczemu odpowiedzialny jest Administrator danych
osobowych. ADO moze wyznaczy¢ poprzez pisemnie upowaznienie osobe, ktéra przygotuje
tres¢ zgtoszenia i wykona czynnosci techniczne niezbedne do dokonania zgtoszenia.

3. Administrator danych osobowych moze zadecydowa¢ o niezgtoszeniu naruszenia ochrony
danych osobowych organowi nadzorczemu, jezeli jest w stanie wykaza¢ zgodnie z zasadg
rozliczalnosci, ze jest mato prawdopodobne, by naruszenie mogto powodowac ryzyko
naruszenia praw lub wolnosci osdb fizycznych. Naruszenie musi by¢ zawsze odnotowane w
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rejestrze naruszen, bez wzgledu na decyzje Administratora danych osobowych co do
zgtoszenia naruszenia do organu nadzorczego.

4. Rejestr naruszen prowadzi Kierownik Biura Izby i umieszcza w nim zaréwno incydenty
dotyczace Biura Izby, jak i Organdw Izby. Pracownicy Izby, podmioty wspdtpracujgce z Izbg
oraz Organy lzby majg obowigzek pisemnie zgtasza¢ wszelkie przypadki naruszenia
bezpieczenstwa danych osobowych i innych informacji Kierownikowi Biura Izby. Formularz
zgtoszenia stanowi Zafacznik nr 2 do niniejszej Procedury.

5. O kazdym zgtoszonym naruszeniu Kierownik Biura Izby niezwtocznie informuje Inspektora
ochrony danych oraz Administratora danych, ktéry podejmuje decyzje o zgtoszeniu incydentu
do organu nadzorczego.

§5 Naruszenie praw i wolnosci. Ryzyko.

1. Odniesienie do praw i wolnosci nalezy rozumieé mozliwie szeroko. Dotyczy przede wszystkim
prawa do prywatnosci a takze miedzy innymi:
a) Wolnosci stowa,

b) Prawo do dobrego imienia,

c) Wolnosci mysli,

d) Swobode przemieszczania sie,

e) Zakaz dyskryminacji,

f) Prawo do wolnosci sumienia i religii
g) Szeroko pojetych praw pacjenta.

2. Katalog wymieniony w punkcie 1 ma charakter otwarty. Oceniajgc naruszenie nalezy
uwzglednia¢ wszelkie negatywne skutki, ktére moga prowadzi¢ do szkdd fizycznych,
materialnych i niematerialnych.

3. Kazdy przypadek naruszenia ochrony danych osobowych musi uwzgledniaé prawa i wolnosci
odpowiednio do rozpatrywanej sytuacji i towarzyszacych jej okolicznosci oraz oséb
zaangazowanych w sprawe.

4. Kazdy przypadek naruszenia wymaga dokonania analizy ryzyka i okreslenia mozliwie
najwiekszej liczby skutkdow naruszenia i ich wptywu na prawa i wolnosci osoby fizyczne;j.
Wyniki analizy ryzyka powinny zostaé przekazane 10D i umieszczone w rejestrze naruszen.

5. Administrator danych osobowych wyznacza przynajmniej 2 osoby, ktére z jego udziatem maja
dokonac analizy ryzyka.

6. Metodologia analizy ryzyka moze by¢ dowolna, jednakze mozliwie najlepsza dla danego
przypadku naruszenia i zgodna z miedzynarodowymi normami i standardami w zakresie
analizy ryzyka oraz Procedurg zarzadzania ryzykiem w Beskidzkiej Izbie Lekarskiej.

§6 Tryb zgtoszenia naruszenia organowi nadzorczemu.

1. Administrator danych osobowych dokonuje zgtoszenia naruszenia organowi nadzorczemu
bez zbednej zwtoki, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia przez
Administratora danych osobowych. Jezeli zgtoszenie przekazane zostaje po uptywie 72 godzin
dotacza sie wyjasnienie przyczyn opdznienia.

2. Tres¢ zgtoszenia reguluje art. 33 ust.3 i 4 Ogdlnego Rozporzadzenie o Ochronie Danych
Osobowych. Poszczegdlne elementy zgtoszenia mogg by¢ przekazywane przez ADO
stopniowo, stosownie do posiadane] najlepszej wiedzy.

3. Zgtoszenie moze by¢ przekazane organowi nadzorczemu poprzez list pocztowy priorytetowy
polecony, za posrednictwem kuriera lub zabezpieczong wiadomoscig e-mail albo inny sposéb
wskazany przez organ nadzorczy.
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4. W przypadkach okreslonych w art. 34 ust.1 Ogélnego Rozporzgdzenie o Ochronie Danych
Osobowych Administrator danych osobowych zawiadamia osoby, ktérych dane dotyczg, o
naruszeniu ochrony danych osobowych, chyba, ze ADO moze byé zwolniony z tego
obowigzku na podstawie art.34 ust.3.

5. Administrator danych osobowych, na podstawie zasady rozliczalnosci musi by¢ w stanie
wykazaé organowi nadzorczemu przestanki zwalniajgce go z obowigzku zawiadomienia
osoby, ktdrej dane dotycza.

6. Jezeli ADO zawiadamia osobe fizyczng o naruszeniu, musi to uczynié¢ w przejrzyste;j,
zrozumiatej formie oraz opisac zalecenia dla danej osoby fizycznej, ktére pomoga
zminimalizowac potencjalne negatywne skutki naruszenia. W zawiadomieniu zawsze podaje
sie danej osobie dane kontaktowe Inspektora ochrony danych osobowych oraz dane
Administratora danych osobowych i osoby faktycznie reprezentujgcej ADO.

7. Jezeli naruszenie danych osobowych dotyczy danych osobowych powierzonych do
przetwarzania przez inny podmiot, ADO niezwtocznie zawiadamia ten podmiot.

§7 Postanowienia koricowe.

Procedura wchodzi w zycie od dnia 25 maja 2018 r.
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Zafacznik nr 1. Wzor Rejestru naruszen bezpieczenistwa danych osobowych i innych informacji.

Osoba Data, godzina i Opis Skutki Podjete Wyniki Zgtoszenie
zgtaszajaca miejsce okolicznosci naruszenia dziatania przeprowadzone;j organowi
naruszenie naruszenia naruszenia zaradcze analizy ryzyka nadzorczemu

zdarzenia/wagi TAK/NIE
skutkow

Zatacznik nr 2. Formularz zgtoszenia naruszenia bezpieczenstwa danych osobowych i innych
informacji.

Formularz zgloszenia naruszenia bezpieczeristwa danych osobowych i innych informacji w
Beskidzkiej Izbie Lekarskiej przetwarzanych tradycyjnie i w systemie informatycznym.

l. DANE ZGtASZAJACEGO

Nazwisko i imie:
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Podjete przeciwdziatania

. DANE LOAKLIZACII

Budynek, kondygnacja, pomieszczenie

SEKRETARZ
OKREGOWEJ RADY LEKARSKIEJ

MACIEJ SKWARNA
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