Autor procedury: Agnieszka Witoszek, Administrator bezpieczenstwa informacji w Beskidzkiej I1zbie
Lekarskiej w Bielsku-Biatej

Zatacznik do uchwaty nr 85/VIII/2018 Okregowej Rady Lekarskiej Beskidzkiej Izby Lekarskiej
z dnia 8 maja 2018 roku w sprawie przyjecia i zatwierdzenia procedury oceny skutkéw dla
ochrony danych osobowych (DPIA) dla Beskidzkiej Izby Lekarskiej w Bielsku-Biatej.

Procedura oceny skutkow dla ochrony danych osobowych (DPIA)

dla Beskidzkiej Izby Lekarskiej w Bielsku-Biatej.
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§1 Postanowienia ogdlne.
Przedmiotowa procedura obejmuje catoksztatt zagadnien zwigzanych z przeprowadzaniem oceny
skutkédw dla ochrony danych osobowych. Wskazuje dziatania przewidziane do wykonania, osoby
odpowiedzialne za dokonanie oceny oraz sposdb jej prowadzenia, dokumentowania, a takze zasady
publikacji.

§2 Podstawa prawna.
Procedura oceny skutkéw dla ochrony danych osobowych zostata opracowana na podstawie
Rozporzadzenia Parlamentu europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenia o ochronie
danych), zwanym dalej RODO.

§3 Definicje.

1. Ocena skutkéw dla ochrony danych - (DPIA — Data Protection Impact Assesment) — natozony
przez RODO obowigzek analizy w jaki sposéb operacja przetwarzania danych osobowych
(planowana a takze juz prowadzona) wptywa lub bedzie wptywaé na prawa i wolnosci oséb,
ktérych dane sg przetwarzane w ramach danej operacji przetwarzania.

2. Administrator danych osobowych (ADO) — osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych, tj. Beskidzka Izba Lekarska, a w jej imieniu zadania w
zakresie ochrony danych osobowych wykonuje Prezes Okregowej Rady Lekarskiej petnigcy
obowigzki Administratora danych osobowych.

3. Inspektor ochrony danych osobowych (IOD, ang. DPO — Data Protection Officer) — osoba
wyznaczona przez Administratora danych osobowych, ktéra w sposdb niezalezny monitoruje
wtasciwe przetwarzanie danych osobowych i petni w tym zakresie funkcje doradcze i
konsultacyjne dla Administratora danych osobowych.

4. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,osobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac.

5. Przetwarzanie danych osobowych — operacja lub zestaw operacji wykonywanych na danych
osobowych w sposdéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Iub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie przez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub t3gczenie,
ograniczanie, usuwanie lub niszczenie.

6. Interesariusz — osoba lub organizacja, ktéra moze wptywaé na dang organizacje (lzbe) lub/i
pozostaje pod wptywem jej dziatalnosci.

7. Branzowy kodeks postepowania zatwierdzony przez organ nadzorczy — listy dobrych praktyk
/referencji/zalecen/praktycznych rozwigzan organizacyjnych opisujgcych jak w najlepszy
sposdb w danym sektorze/branzy/$rodowisku biznesowo — organizacyjnym (np. w sektorze
medycznym) wykonywac zadania zwigzane z ochrong danych osobowych.
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§4 Przestanki stosowania DPIA.

1. DPIA stosowana jest dla operacji przetwarzania danych osobowych, ktére mogg powodowa¢é
wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.

2. Ocena skutkéw dla ochrony danych w praktyce przeprowadzana bedzie dla wszelkich
przedsiewzie¢ (np. projektéw, zakupdw urzadzen i nowych technologii) i proceséw, podczas
ktorych przetwarzane sg lub bedg dane osobowe i z tym przetwarzaniem wigze sie ryzyko
(obecnie lub w przysztosci) naruszenia praw i wolnosci 0sob fizycznych.

3. Operacje przetwarzania danych osobowych w lIzbie mogg powodowaé wysokie ryzyko
naruszenia praw i wolnosci oséb fizycznych, poniewaz:

a) Przetwarzane sg dane osobowe wrazliwe oraz o charakterze wysoce osobistym,

b) Dane osobowe przetwarzane sg na duzg skale,

c) Izba objeta jest systematycznym monitoringiem wizyjnym,

d) Przetwarzane s3 dane o stanie zdrowia/dane osdb wymagajacych szczegdlnej opieki
— w przypadku przetwarzania dokumentacji medycznej na skutek smierci lekarza/lekarza
dentysty prowadzgcego indywidualng praktyke lekarskg/stomatologiczng lub przez
Okregowy Sad Lekarski albo Okregowego Rzecznika Odpowiedzialnosci Zawodowe;j.

4. Koniecznos$¢ przeprowadzenia DPIA bedzie rozpatrywana indywidualnie dla kazdej operacji, a
decyzja o braku koniecznosci przeprowadzenia oceny musi zosta¢ uzasadniona pisemnie
przez administratora danych osobowych.

§5 Naruszenie praw i wolnosci.
1. Odniesienie do praw i wolnosci nalezy rozumie¢ mozliwie szeroko. Dotyczy przede wszystkim
prawa do prywatnosci a takze miedzy innymi:
a) Wolnosci stowa,
b) Wolnosci mysli,
¢) Swobode przemieszczania sieg,
d) Zakaz dyskryminacji,
e) Prawo do wolnosci sumienia i religii
f) Szeroko pojetych praw pacjenta — w przypadku przetwarzania dokumentacji medycznej.
2. Powyzszy katalog ma charakter otwarty. Kazda ocena wptywu na ochrone danych osobowych
musi uwzglednia¢ prawa i wolnosci odpowiednio do rozpatrywanej operacji przetwarzania
danych osobowych i musi uwzglednia¢ wszelkie negatywne skutki, ktére mogg prowadzi¢ do
szkéd fizycznych, materialnych i niematerialnych.

§6 Odpowiedzialnos¢ za DPIA.

1. Za przeprowadzanie oceny skutkéw dla ochrony danych i inicjatywe w tym zakresie
odpowiedzialno$¢ ponosi Administrator danych osobowych. Moze on skorzysta¢ z pomocy
Administratora bezpieczenstwa informacji oraz innych wyznaczonych oséb, jednak
odpowiedzialnosc¢ za brak lub niewtasciwe przeprowadzenie DPIA ponosi ADO.

2. Administrator danych przeprowadzajgc DPIA ma obowigzek konsultowania sie z 10D.

3. Z zaleceniem przeprowadzenia DPIA do ADO moze wystgpi¢ Inspektor ochrony danych.
Ostateczna decyzja co do koniecznosci przeprowadzenia DPIA spoczywa na ADO.

4. ADO moze réwniez zasiegng¢ opinii w kwestii oceny skutkéw dla ochrony danych wsrdd
0s6b, ktorych dane osobowe sg przetwarzane (np. poprzez badanie ankietowe).

5. ADO moze czerpac wiedze dotyczgcg operacji przetwarzania danych osobowych, dla ktérych
zalecane jest przeprowadzenie DPIA z branzowych kodeksow postepowania zatwierdzonych
przez organ nadzorczy.
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§7 Przeprowadzanie DPIA.

1. Ocene skutkéw dla ochrony danych przeprowadza sie zanim rozpoczete zostanie
przetwarzanie danych osobowych w ramach analizowanej operacji przetwarzania. Ocene
mozna tez przeprowadzi¢ dla operacji juz trwajgcych, rozpoczetych przed 25 maja 2018.

2. DPIA nie jest jednorazowym przedsiewzieciem, ale procesem. Ze wzgledu na zmiane
jakichkolwiek okolicznosci przetwarzania danych moze sie okaza¢ konieczne powtdrzenie
DPIA. Ocene nalezy réwniez przeprowadza¢ cyklicznie jako forme monitoringu nad
prawidtowym przetwarzaniem danych osobowych.

3. DPIA moze by¢ powtarzane na kazdym etapie operacji przetwarzania danych — na kazdym
etapie projektu, procesu, ustugi itp.

§8 Konsultacje i dokumentowanie DPIA.

1. Przeprowadzenie oceny wptywu na ochrone danych osobowych musi by¢ dokumentowane
przez Administratora danych osobowych na kazdym etapie jej prowadzenia i obejmuje m.in.
nastepujgce informacje:

a) Okreslenie kto wystgpit z inicjatywg przeprowadzenia DPO,

b) Terminy DPIA — planowang date rozpoczecia, zakoriczenia i terminy prowadzenia
konsultacji,

c) Elementy DPIA wymienione w §9,

d) Podpisane przez autorow i przekazane ADO wszelkie konsultacje, opinie i oceny, ktére
zostaty pozyskane podczas prowadzenia DPIA,

e) Jezeli nie zasiegnieto opinii u oséb, ktérych dane dotyczg — uzasadnienie braku
konsultacji.

f) Date faktycznego zakonczenia DPIA oraz podpis Administratora danych osobowych,

2. Interesariusze, konsultanci oraz osoby, ktérych dane dotyczg powinni otrzymaé odpowiednia
ilos¢ czasu, aby zapozna¢ sie z rodzajem planowanej operacji przetwarzania danych, jednak
ADO czuwa nad tym, aby postepowanie nie byto przewlekajgce sie w czasie.

3. Termin przebiegu konsultacji i czasu na przekazanie opinii powinien by¢ nie krétszy niz 14 dni
liczonych od dnia przekazania przez ADO opisu operacji przetwarzania danych osobowych.
Odbiér powinien zosta¢ potwierdzony pisemnie.

§9 Elementy DPIA.
1. Ocena wptywu na ochrone danych osobowych zawiera co najmniej nastepujgce elementy:

a) Systematyczny opis planowanej operacji przetwarzania danych osobowych

b) Ocene niezbednosci i proporcjonalnosci przetwarzania danych w stosunku do celéw
przetwarzania,

c) Analize i ocene ryzyka w odniesieniu do potencjalnego naruszenia praw i wolnosci oséb
fizycznych wraz ze srodkami minimalizujgcymi to ryzyko oraz uzasadnieniem dokonanego
wyboru srodkdw,

d) Okreslenie interesariuszy zaangazowanych w DPIA,

e) Woyniki konsultacji z Inspektorem ochrony danych,

f) Opinie osdb, ktdrych dane dotyczg lub ich przedstawicieli, gdy ich zasiegnieto,

g) Informacje o uwzglednieniu przestrzegania zatwierdzonych kodekséw postepowania.

2. Szczegotowy opis czesci elementdw DPIA znajduje sie w zatgczniku numer 1 do niniejszej
procedury.

3. Jezeli przeprowadzona w ramach DPIA analiza ryzyka wskazuje na wysokie ryzyko
szczatkowe, Administrator danych ma obowigzek zwrécic sie pisemnie o uprzednie
konsultacje w celu przetwarzania do organu nadzorczego.
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4. Administrator danych zwraca sie do organu nadzorczego niezwtocznie, jednak nie pdzniej niz
14 dni od zakorczenia oceny skutkéw operacji dla ochrony danych osobowych. ADO
dostarcza organowi nadzorczemu dokumentacje DPIA.

§10 Publikacja DPIA.

1. Wyniki DPIA powinny zostaé opublikowane na stronie internetowej Izby, jezeli operacja
przetwarzania ma duzy wptyw na liczng grupe spoteczeristwa (np. pracownikow, lekarzy,
ktorych dane sg przetwarzane lub pacjentéw, ktorych dokumentacja przetwarzana jest na
terenie Izby).

2. DPIA moze by¢ publikowane w czesci lub zawierad tylko cze$é oceny z jej zasadniczg trescig
albo publikowane jest podsumowanie z najwazniejszymi ustaleniami DPIA.

3. Publikacji w ramach DPIA nie podlegajg informacje dotyczace zagrozen dla bezpieczenstwa
Administratora danych, stosowane $rodki zabezpieczen, tajemnice przedsiebiorstwa lub inne
informacje poufne przetwarzane w Beskidzkiej Izbie Lekarskiej.

§11 Postanowienia koricowe.

Procedura wchodzi w zycie od dnia 25 maja 2018 r.
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Zatacznik nr 1 do Procedury oceny skutkdw dla ochrony danych.

1.

a)

b)

Systematyczny opis operacji przetwarzania zawiera co najmniej:

a) Okreslenie charakteru, zakresu, kontekstu i celu (celéw) przetwarzania;

b) Opis kategorii 0sdb, ktérych dane bedg przetwarzane, okreslenie kategorii danych
osobowych, informacje o odbiorcach danych i okresie przechowywania danych
osobowych;

c) przedstawienie funkcjonalnego opisu operacji przetwarzania — z uwzglednieniem obiegu,
przeptywu danych osobowych, cyklu zycia danych oraz kwestii powierzenia danych
osobowych;

d) zidentyfikowanie zasobéw, z ktérymi styczno$é majg dane osobowe (sprzet
komputerowy, oprogramowanie, sieci, osoby, opracowania lub kanaty transmisji
opracowan).

Ocena niezbednosci oraz proporcjonalnosci w stosunku do celdw przetwarzania wskazuje
srodki, ktorych podjecie jest planowane w celu zapewnienia przestrzegania RODO i zawiera
€O najmnie;j:

opis Srodkéw przyczyniajgcych sie do proporcjonalnosci i niezbednosci przetwarzania, ze
szczegdlnym uwzglednieniem wykazania przez Administratora danych osobowych
nastepujgcych kwestii:

- konkretne, wyrazne i prawnie uzasadnione cele;
- zgodnos$¢ przetwarzania z prawem;

- dane adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg
przetwarzane;

- ograniczony czas przechowywania;

wykazanie przez ADO srodkdw przyczyniajgcych sie do zachowania praw oséb, ktérych dane
dotycza:

- poinformowanie osoby, ktérej dane dotycza;

- prawo dostepu i prawo do przenoszenia danych;

- prawo do sprostowania i do usuniecia danych;

- prawo do sprzeciwu i prawo do ograniczenia przetwarzania;

- relacje z podmiotem przetwarzajgcym;

- zabezpieczenia przy miedzynarodowym przekazywaniu danych.

Analiza i ocena ryzyka w odniesieniu do potencjalnego naruszenia praw i wolnosci oséb
fizycznych wraz ze srodkami minimalizujgcymi to ryzyko oraz uzasadnieniem dokonanego
wyboru srodkdw, ze szczegdlnym uwzglednieniem:

zrédta, charakteru, specyfiki i wagi kazdego rodzaju ryzyka (np. bezprawnego dostepu,
niepozadanej zmiany i znikniecia danych), ze szczegélnym uwzglednieniem punktu widzenia
0s6b, ktorych dane dotyczg;
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b)

c)

d)
e)

f)

identyfikacji mozliwych skutkéw dla praw i wolnosci oséb, ktorych dane dotyczg, w
przypadku zdarzen takich jak bezprawny dostep, niepozgdane zmiany i znikniecie danych;
identyfikacji zagrozen, ktére mogtyby doprowadzi¢ do bezprawnego dostepu, niepozadanych
zmian i znikniecia danych;

oszacowano prawdopodobienstwo i wage ryzyka;

okreslenia srodkéw, ktérych podjecie jest planowane w celu zaradzenia ryzyku wraz z
uzasadnieniem wyboru tych srodkow;

metody analizy ryzyka za pomocg macierzy oraz innych metod odpowiednich dla danej oceny
(np. wedtug Normy 1SO 31000 i 31010 lub standardu FERMA).
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