Dokumentacja medyczna i
ochrona danych osobowych
oraz innych informacji
prawnie chronionych.




Zagadnienia do omdéwienia:

1. Podstawy prawne ochrony danych osobowych — ogdlne i sektorowe;

2. Definicje pojec z zakresu ODO — Administrator danych,
przetwarzanie danych osobowych, dane osobowe i ich rodzaje;

3. Konsekwencje dla jednostki niewtasciwego przetwarzania danych
osobowych;

4. Ryzyko w ODO;
5. Obowigzki dokumentacyjne;

6. Praktyczne wskazowki dla przetwarzajgcych dane, najczestsze btedy
w sektorze ochrony zdrowia;

7. Odpowiedzialnosc i kary za niewtasciwe przetwarzanie danych
osobowych;



Informacje prawnie chronione:

* Tajemnica panstwowa (scisle tajne, tajne, poufne, zastrzezone)
* Tajemnica przedsiebiorstwa

* Tajemnica zawodowa — tajemnica obowigzujgca okreslone grupy
zawodowe

* Tajemnica pracownika
* Dane osobowe




Podstawa prawna:

1.ROZPORZADZENIE PARLAMENTU
EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie
danych) — RODO

Egzekwowane od 25.05.2018 .

2.Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych (t.j. Dz. U. z 2019 r.poz.
1781).



Przyktadowe przepisy sektorowe krajowe orazUnii Europejskiej regulujace
ODO:

* Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta
(t.j.Dz. U.z 2022 r. poz. 1876, 2280)

* Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow,
zakresu i wzorow dokumentacji medycznej oraz sposobu jej przetwarzania (t;.
Dz.U. 2022 poz. 1304),

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 536/2014 z dnia 16
kwietnia 2014 r. w sprawie badan klinicznych produktow leczniczych stosowanych
u ludzi oraz uchylenia dyrektywy 2001/20/WE,

Dodatkowe:

» Standardy akredytacyjne dla Szpitali
* Normy ISO



1. Podstawowe
definicje

e Administrator danych osobowych

Administrator danych osobowych (ADO) to organ, jednostka
organizacyjna, podmiot lub osoba, decydujgce o celach i srodkach
przetwarzania danych osobowych. Odnosnie sektora ochrony
zdrowia, administratorem danych jest kazdy lekarz czy tez lekarz
dentysta prowadzacy indywidualng praktyke. W przypadku innych
form prowadzonej dziatalnosci leczniczej, administratorem danych
jest osoba prawna lub jednostka organizacyjna, np. przychodnia
czy szpital (za wyjatkiem sytuacji, kiedy wtascicielem przychodni
lub szpitala jest osoba fizyczna prowadzaca dziatalnos¢
gospodarczg). W zwigzku z tym, iz administratora danych
osobowych okresla sama ustawa, wyznaczanie ADO w
jakikolwiek sposob, np. poprzez wewnetrze akty prawne (np.
zarzadzenie lekarza prowadzacego indywidualng praktyke,
uchwaty organow spoétek prawa handlowego) jest niezgodne z
przepisami prawa. Funkcji ADO nie mozna na nikogo cedowac.



Elastyczny podziat europejskich organéw
nadzorczych:

pERso NAL IN FORMATION (belgijski organ nadzoru — Autorite de protection

des donnees)

Dane identyfikacyjne przyznane przez organy
publiczne,

Biometryczne dane identyfikacyjne,
Wyptacalnosg,

Pozyczki, hipoteki, linie kredytowe,
Umowy oraz ugody,

Szczegoty osobiste,

Prywatne zwyczaje,

Dane dotyczgce podrdzy oraz przemieszczania
sie

Szczegoty dotyczace innych cztonkdw rodziny
lub domownikow,

Informacje prawne dotyczgce podejrzen,

Poziomy uprawnien,

Dane osobowe:




Wrazliwe dane osobowe = Szczegdlne kategorie
danych

osobowych
(obecna ustawa) (RODO)

Szczegodlne kategorie danych osobowych:
- dane genetyczne

- dane biometryczne

- dane dotyczace zdrowia

- pochodzenie rasowe lub etniczne

- Poglady polityczne
- Przekonania religijne lub Swiatopogladowe

- Seksualnosé, orientacja seksualna

- Przynaleznos¢ do zwigzkdéw zawodowych



* Przetwarzanie danych osobowych

oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, takg
jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie;



Sposoby przetwarzania

— szczegotowe:
* Przeglad/odczyt

* Modyfikacja

* Drukowanie

* Eksport

* Usuniecie

* Transport

* Archiwizacja




Konsekwencje dla

jednostki:

* Nadszarpniecie reputacji
 Stres/lek/niepewnos¢

e Straty finansowe

o Utrata zdrowia czasowa/trwata,
* Utrata zycia,

e Wstyd

e Utrata pracy

e Utrudniony rozwoj zawodowy

* Przegrane procesy sgdowe
Informacja to wtadza

Handel danymi



RODO — podejscie
oparte na ryzyku.

|. Brak gotowych, narzuconych rozwigzan —
ADO sam ocenia ryzyko zwigzane z
przetwarzaniem danych i dobiera
odpowiednie zabezpieczenia, neutralnos¢
technologiczna, inteligentny akt prawny.

Il. ADO ma obowigzek rozliczalnosci —
wykazuje organowi nadzorczemu czy doktada
odpowiedniej starannosci przy przetwarzaniu
danych (np. odpowiednia dokumentacja,
zabezpieczenia, kultura organizacyjna,
przeprowadzanie oceny skutkdéw dla ochrony
danych).



Przyktady zagrozen:

?///////////////’ e Kradziez nosnikdéw lub dokumentow
ALERT ? * Kradziez urzadzenia

7

/

/ * Odtworzenie z powtdrnie wykorzystanych lub
g DANGEROUS
/

wyrzuconych nosnikow

/71777777777 + Podstuch/podglad

* Nieautoryzowane uzycie urzadzen

* Powazny wypadek — zniszczenie fizyczne

* Zagubienie no$nika informacji

Warto wczesniej rozwazy¢ potencjalne zagrozenia i
minimalizowaé wystgpienie ich skutkow.

Ryzyko (wielko$¢ ryzyka) = prawdopodobienstwo
wystgpienia zagrozenia/zdarzenia x skutek



Ocena ryzyka

Biezaca;

Przy ocenie skutkow przedsiewziecia dla ochrony danych (DPIA);
Przy analizie incydentow naruszenia bezpieczenstwa ochrony
danych osobowych - zgtaszanie naruszen bezpieczenstwa danych

osobowych organowi nadzorczemu — ryzyko naruszenia praw i
wolnosci 0sob, ktorych dane przetwarzamy.

Kiedy wykonujemy DPIA —przyktady:

Nowe oprogramowanie

Zakup sprzetu medycznego (dane osobowe, medyczne, genetyczne,
biometryczne)

Monitoring wizyjny

Umowy z podmiotami zewnetrznymi, zmiany lokalizacji komérek
organizacyjnych, np. archiwum, nowe procedury wewnetrzne,



Obowigzki
dokumentacyjne.

Pozostaje,

poniewaz RODO wymaga odpowiednich polityk,

procedur opisujgcych sposob przetwarzania
danych:

= Polityka bezpieczeristwa danych osobowych

» |nstrukcja zarzgdzania systemem
informatycznym

Dowolnhos$¢ w nazewnictwie




* inwentaryzacja zasobow informacyjnych,
e opis przeptywow danych miedzy systemami,

* specyfikacje srodkow organizacyjnych i technicznych zastosowanych
do ochrony przetwarzanych danych



rejestr czynnosci przetwarzania i zakres rejestru kategorii czynnosci przetwarzania, o ktorych
mowa w art. 30 RODO;

wytyczne dotyczgce klasyfikacji naruszen i procedure zgtaszanie naruszenie ochrony danych do
organu nadzorczego (UODO) — art. 33 ust 3 RODO;

procedurei na wypadek wystgpienia naruszen moggcych powodowaé wysokie ryzyko naruszenia
praw i wolnosci oséb, w zakresie ich informowaniu o dziataniach jakie powinni wykonac, aby
ryzyko to ograniczy¢ — art. 34 RODO

procedure prowadzenia wewnetrznej dokumentacji stanowigcej rejestr naruszen ochrony danych,
o ktorym mowa w art. 33 ust 5 RODO;

raport z przeprowadzonej, ogolnej analizy ryzyka;

raport z ocen skutkow dla ochrony danych — art. 35 ust. 7. —jesli dotyczy;

procedury zwigzane z pseudonimizacjg i szyfrowaniem — jesli dotyczy;

plan ciggtosci dziatania —art. 32 ust 1 pkt b RODO;

procedury odtwarzania systemu po awarii, oraz ich testowania — art. 32 ust 1 pkt ci d RODO.



Obowigzki
dokumentacyjne.

Rejestr czynnosci przetwarzania danych,
Obowigzek informacyjny

Procedura zarzadzania ryzykiem w
podmiocie medycznym

Rejestr incydentdéw naruszenia
bezpieczenstwa danych osobowych

Procedura zgtaszania incydentow do organu
nadzorczego

Procedura DPIA

Umowy powierzenia danych osobowych



Dokumenty specyficzne dla sektora ochrony zdrowia:

§8. 1. Oswiadczenie pacjenta:
1) o wyrazeniu zgody na udzielanie informacji, o ktérej mowa w art. 9 ust. 3 ustawy z dnia 6 listopada 2008 r. o prawach

pacgenta i Rzeczniku Praw Pacjenta, ze wskazaniem imienia i nazwiska osoby upowaznionej oraz danych umozliwiajgcych kontakt ztg
0sobg,

2) o upowaznieniu do dostepu do dokumentacji, o ktdrym mowa w art. 26 ust. 1 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta,

3) o wyrazeniu zgody na udzielenie swiadczen zdrowotnych, o ktdrej mowa w art. 16-18 ustawy z dnia 6 listopada

2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta

— ztozone w inny sposoéb niz za posrednictwem Internetowego Konta Pacjenta, o ktérym mowa w art. 7a ustawy z dnia

28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia, zamieszcza sie w dokumentacji indywidualnej wewnetrznej.
2. Podmiot informuje pacjenta przed ztozeniem przez niego oswiadczen, o ktérych mowa w ust. 1, o mozliwosci ich

ztozenia za posrednictwem Internetowego Konta Pacjenta i skutkach ich ztozenia.

Wazne:

Podmiot udzielajgcy swiadczen zdrowotnych prowadzi wykaz zawierajacy informacje dotyczace udostepnianej dokumentacji
medycznej (art.27 ust.4 UPP)



Wytyczne dla osob
przetwarzajgcych dane osobowe:

prawidtowe prowadzenie, porzagdkowanie dokumentow

nalezy zamykac¢ na klucz pomieszczenia, w ktérych znajdujg sie dane
osobowe, jezeli nie ma w nich oséb uprawnionych do pracy z
danymi,

nie nalezy pozostawiac¢ samotnie, bez nadzoru, oséb nie majgcych
uprawnien do danych osobowych w pomieszczeniach, w ktérych te
dane sg przetwarzane,

nie nalezy dopuszczaé oséb nie majgcych uprawnien do tresci
danych, udzielanie informacji w sposéb ograniczony

nie gromadzi¢ w podrecznej dokumentacji danych osobowych;
wszystkie dane niezbedne do prawidtowe] pracy powinny
znajdowac sie w zbiorach; jezeli posiadane druki lub zestawienia sg
niezbedne nalezy je zanonimizowac (usungé¢ dane osobowe, np.
adres, pesel, pozostawiajac tylko nazwiska, imiona),

dokumenty zawierajgce dane osobowe nalezy niszczyé w
specjalistycznych niszczarkach,



* zbiory danych osobowych nalezy przechowywac wytgcznie w
szafkach zamykanych na klucz, uniemozliwiajgc osobom
nieuprawnionych wglad do danych; jesli jest to nie mozliwie,
wszelkie prace konserwacyjne i porzagdkowe powinny by¢
prowadzone pod nadzorem osdb upowaznionych do
przetwarzania danych,

* nie pozostawia¢ dokumentach na parapetach, ladach itp.

* dokumenty w wersji elektronicznej, ktore zapisywane sg na
nosniki zewnetrzne, przenoszone poza jednostke lub
przesytane pocztg elektroniczng, nalezy zabezpieczy¢ poprzez
nadanie im haset odczytu,

* nie wolno przekazywac innym osobom swojego loginu i hasta,
trzymaé go w widocznym miejscu lub pracowac na cudzym
loginie i hasle



Czego absolutnie nie
wolno:

* Omawiac przypadkdow medycznych/spraw z podaniem imienia i
nazwiska osoby lub innych informacji, ktére umozliwia jej
identyfikacje (np. stanowisko stuzbowe) w miejscach
publicznych,

* Rejestracja pacjenta — z poszanowaniem zasad ochrony danych
i godnosci pacjenta,

* Nie udzielamy informaciji jesli nie jestesmy w stanie
zweryfikowad tozsamosci osoby — udzielanie informacji przez
telefon — Wytyczne UODO i RzPP

*  Wyrzucac do kosza na smieci dokumentéw z danymi
osobowymi,

* Przetwarzac dane w osobistych urzgdzeniach mobilnych — np.
zdjecia dokumentacji medycznej telefonem, tabletem
prywatnym, ewentualna mozliwos$¢ po dokonaniu anonimizacji,



Na co uwazamy:

* Wydruki, kserokopie — by nie pozostawi¢ w
urzadzeniu

» Kierownicy/koordynatorzy komérek
organizacyjnych:

Aktualizacja zakreséw obowigzkéw pracownikow —
organ nadzorczy weryfikuje czy zakres przyznanych
uprawnien do przetwarzania danych osobowych (np.
w systemie informatycznym) jest adekwatny do
zakresu obowigzkéw i zgodny z prawem (przepisami
sektorowymi dot. ochrony danych osobowych), np. czy
pracownik administracyjny ma prawo dostepu do
dokumentacji medycznej? Na podstawie jakiego
przepisu prawa?



,Szanuj dane osobowe innych ludzi tak, jak
oczekiwatbys tego w stosunku do swojej
osoby.”




Obszary problemowe w ochronie zdrowia:

* Punkty rejestracji (osobista i telefoniczna rejestracja)

* |dentyfikacja pacjenta

* Dostep do dokumentacji medycznej, informacji o stanie zdrowia
* Archiwa

* Niszczenie dokumentacji

* Monitoring wizyjny

* Analizy ryzyka

* Upowaznienia do przetwarzania danych — zbyt szerokie, nieodbierane
lub odbierane zbyt pézno



¢ Wzmochione zostajg prawa jednostki, m.in.:

Q

. Prawo wgladu i aktualizowania danych,

b. Prawo usuniecia danych (ograniczone przepisami szczegétowymi, np. terminami przechowywania dokumentacji medycznej, pracowniczej)

O

. Prawo do przenoszenia danych — tam, gdzie podstawa przetwarzania to umowa,

d. Prawo do ograniczonego przetwarzania,

Kary administracyjne

Art. 83 ust. 5 Rozporzadzenia:

,administracyjna kara pieniezna”

(...) do 20 000 000 EUR, a w przypadku przedsiebiorstwa — w wysokosci do 4% jego catkowitego rocznego swiatowego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie
ma kwota wyzsza (...)

Podmioty publiczne: 100 000 zt (przepisy krajowe)

¢ Odpowiedzialno$¢ na gruncie przepisow Kodeksu Cywilnego




GIODO zostato zastgpione Urzedem Ochrony Danych Osobowych z Prezesem na czele.

Sposoéb kontroli regulowaé bedzie nowa Ustawa o ochronie danych osobowych (Rozdziat 9 Ustawy):

Kontrole moze przeprowadzié:

Pracownik UODO
Pracownik lub cztonek organu nadzorczego panstwa cztonkowskiego UE
Postepowanie kontrolne moze trwac¢ max.30 dni

Prezes UODO nie musi uprzednio informowac o wszczeciu kontroli, stan ochrony danych moze réwniez sprawdzaé
przy pomocy |OD,

Kontrola nie wyklucza jednoczesnego lub pdzniejszego rozpatrywania sprawy (tej lub innej) przez sad cywilny — np.
kare moze natozy¢ Prezes, a nastepnie osoba, ktorej dane osobowe niewtasciwie przetwarzano moze ubiegac sie
np. zados¢uczynienia w sgdzie cywilnym



Inspektor ochrony danych osobowych (IOD) — funkcja doradcza i weryfikacyjna wzgledem ADO, zatrudniany przez
ADOQ, ale pozostajgcy w bezposrednim kontakcie z UODO, quasi-audytor.

Niezalezny, podlegty bezposrednio najwyzszemu kierownictwu.
Wymagana wiedza fachowa na temat prawa i praktyk w dziedzinie ochrony danych osobowych
Zakaz wydawania instrukgcji.

ADO gwarantuje niezalezno$¢ DPO i odpowiada za to przed organem nadzorczym (kary finansowe mogg by¢ réwniez
natozone za niewtasciwe wykonywanie obowigzkéw ADO wobec IOD)

DPO stanowi¢ ma punkt kontaktowy dla GIODO i podmiotdéw ochrony danych (pracownikdw, pacjentow,
kontrahentdw, innych interesariuszy).



Polacy najczesciej stosuja:

popularne “mnemotechniczne kombinacje
klawiszowe” (123456, qwerty, gaz12wsx)

imiona (kasia, agnieszka, kasial)

wulgaryzmy

Hasta — btedy

hasta zwigzane z tematyka przewodnig serwisu
(jesli to serwis o kotkach, to kotek, jesli serwis o
filmach, to film)




Inflection
.

Strokes<—]

° o ¢ Lt
1 2

NI

12 najpopularniejszych gestdw, ktérymi blokowane sg smartfony:
Grafika pochodzi z artykutu "SonarSnoop: Active Acoustic Side-
Channel Attacks" (Cheng, Bagci, Roedig, Yan),

ktorego Zrédtem danych jest opracowanie "SysPal: System-guided
Pattern Locks for Android" (Cho, Huh, Cho, Oh, Song, Kim).



/asaay
tworzeni
mocnych
haset:

* Najwazniejsza jest unikalnos¢ — im bardziej unikalne hasto, tym
lepiej.

Tworz grupy haset — tak, aby do poczty, czy konta bankowego byty
zupetnie rozne.

Stosuj liczby, duze i mate litery, znaki specjalne.

Liczba znakdw w hasle - minimum 8 znakow.

Mieszaj znaki, baw sie stowami — zatézmy, ze lubisz kolor
karmazynowy, a urodzites sie w roku 1970. Teoretycznie hasto
karmazynowy1970 wydaje sie rozsgdnym wyborem. Osoba chcaca
ztamac to hasto metodg stownikowg lub brutal force, jest w stanie
sobie z tym poradzi¢ w kilka godzin. Modyfikacja kolejnosci stow i
znakow daje o wiele lepsze efekty, w tym przypadku mogto by to
by¢ K19armazyn70owy lub 19karMaZyn70owy a jeszcze lepiej:
K19arm@zyn70owy& lub 19karM@Zyn70owy! (jedno a
zastepujemy @, na koricu dodajemy znak specjalny lub symbol, np.:
&, § lub interpunkcyjny: 1.?

e Skorzystaj z generatorow haset, np. generator.blulink.pl, czy tez
dobrehaslo.pl

Zrédto: Komputer Swiat, Niebezpiecznik



/asaay
tworzeni
mocnych
haset:

* Zmieniaj hasta — przynajmniej raz do roku.

* Nigdy nie uzywaj w hastach stow zwigzanych z Twoim otoczeniem. Niestety
hasto w oparciu o nazwe Twojego pupila, monitora, lub ulubionego zespotu
pitkarskiego, ulubionej marki to zty pomyst.

* Stosuj proste algorytmy. Np. Lubie Paryz a najlepsze kasztany sq na Placu
Pigall. Hasto wez z pierwszych liter czyli Lpanksnpp, a nastepnie dodaj do
hasta liczbe i znak specjalny, np.: L37panksnppS.

» Jesli masz problem z zapamietywaniem — Mozesz hasto zapisa¢, ale w formie
zmodyfikowanej - Odejmuj lub dodawaj losowo 3,4 znaki, ktérych nigdy nie
uzywasz:

Hasto: K19armazyn70owy

Jesli zapiszesz je w tej formie — kazda osoba, ktdra je znajdzie, po prostu je
przepisze. Ustal jednak, ze 3 znakéw nigdy nie uzywasz w swoich hastach. Niech
to bedzie Oow (ze wzgledu na tatwosé zapamietania skrotu, cho¢ rownie dobrze
moze to byé dowolna inna zbitka znakéw). Zapisujac hasto, zanotuj:
K19armazyn70owy . Ale realne hasto juz przy logowaniu sie do jakiegos serwisu
powinno brzmie¢ K19armazyn7y

Zrédto: Komputer Swiat, Niebezpiecznik



Dziekuje za uwage

Agnieszka Witoszek



